
Gestion des updates Windows 10/11

Manage Engine

Partie A – Préparation AD et VM client

Partie B - Installation de Manage Engine

Partie C - Déploiement de correctifs

HEGO Maxence

Objectif :

Afin de maintenir les postes clients à jour pour assurer la sécurité du parc informatique,
on va utiliser une solution de gestion des mises à jours. Il existe des solutions open-
source comme WAPT ou des solutions sous licence comme ManageEngine.

Manage Engine :

Parmis les deux solutions proposés, j'ai choisi la solution Manage Engine. Manage
Engine est une solution licence, gratuite pour gérer un petit parc informatique, moins de
20 PC. Découvrons dans ce TP comment utiliser Manage Engine pour mettre un jour
un PC.

Préparation :

On commence par créer un serveur AD ainsi que préparer la VM cliente que l'on va
joindre au domaine.

Préparation AD :

On commence par installer le rôle d'Active Directory

On crée également un utilisateur qui servira pour rejoindre le domaine depuis la
machine cliente.

Machine cliente :

On passe maintenant à la préparation de la machine cliente. On change le DNS pour
celui du serveur, puis on joint le PC au domaine.

On a besoin d'un compte admin du domaine.

On se connecte avec l'utilisateur crée précédemment.

Après avoir joint le domaine, on pense également à désactiver le firewall, il ne faut pas
qu'il bloque plus tard l'installation de l'agent de Manage Engine.

Patch manager plus :

On passe maintenant à l'installation de Patch Manger Plus sur le Windows Server.
Patch Manger Plus va nous permettre de déployer automatiquement les agents sur les
postes appartenant à l'active directory, puis de déployer les correctifs sur ces mêmes
postes.

Patch manager plus :

On commence par se rendre sur cette page pour télécharger Patch Manger plus :

https://www.manageengine.com/patch-management/

Installation :

On peut maintenant l'installer. On suit les consignes de l’assistant d'installation :

On défini les ports sur lesquelles on pourra accéder à l'interface web d'administration :

On peut skip cette étape dans le cadre du TP :

On termine l'installation :

Cette page s'ouvre dans le navigateur. On attend que l'initialisation se termine.

On peut maintenant se connecter à l'interface d'administration :

Patch manager plus :

On passe maintenant à la configuration de manage Engine. Dans un premier temps, on
va déployer les agents sur les postes clients du domaine.

Déploiement : Ajout AD

Pour cela, on va en premier ajouter le domaine à Manage Engine :

On transforme le groupe de travail en AD :

On entre le login et le mdp d'un administrateur :

Configuration : Déploiement de l'Agent :

On peut maintenant déployer les agents sur les PC.

On fait : ajouter des ordinateurs

On sélectionne les ordis sur lesquelles on veut déployer l'agent :

On installe les agents :

L'agent est installé :

On peut également le vérifier depuis le poste client :

Correctifs :

Maintenant que l'agent est déployer, on peut mettre à jour les PC.

Corectifs :

On va pouvoir installer les correctifs.

On va dans correctif et on sélectionne les correctifs que l'on veut déployer sur le parc.

On donne un nom à la configuration que l'on veut déployer.

On configure ensuite les paramètres de déploiement, notamment l'heure du
déploiement.

On définit ensuite les cibles de déploiements, sur quels PC on installe les agents.

Enfin on peut déployer les maj. On déploie dès que possible (redémarrage des postes
clients), mais on peut aussi déployer immédiatement.

Les correctifs sont en train de se déployer :

On l'observe également depuis les postes clients :

Les MAJ ont bien été déployé :

On le voit aussi sur le poste client :

Tableau de Bord :

Manage Engine propose un tableau de bord utile pour pouvoir suivre le déploiement
des mises jours sur le parc ou pour voir si il y a des correctifs manquants ou des maj à
effectuer.

On voit aussi quelles sont les mises à jours les plus critiques à installé.

On voit également tout les PC sur lesquelles l'agent est déployé :

Mise a jour auto :

Manage Engine propose aussi une fonctionnalité de mise à jour automatique. Manage
engine va analyser les systemes et voir quelles sont les correctifs manquants. Il peut
ensuite déployer ces correctifs automatiquement selon les paramètres défini par
l'admin réseau :

Dans déploiement, on va dans déploiement automatique des correctifs :

Plutôt que de choisir le correctif que l'on déploie, on choisi le critère de gravité des
correctifs. Manage Engine va installer tout les correctifs qui appartiennent à ce groupe :

On défini également la stratégie de déploiement :

On sélectionne les PC qui seront affecté par cette nouvelle politique :

On configure les notifications, pour que l'admin réseau soit au courant du déploiement
des maj :

La tâche de déploiement auto a été créée :

Quand on éteint les PC, les MAJ sont déployés :

Note :

Afin d'éviter le problème de crowndstrike, Manage Engine permet également de
déployer les mises à jours avant sur un groupe de PC tests pour vérifier la
compatibilité.

Comparatif :

Manage Engine a pour avantage d'être simple a installé et facile à prendre en mains. Il
est idéal pour un petit parc informatique. Manage Engine est sous licence et payant,
mais les prix sont progressifs avec les 20 premiers postes gratuit puis des prix
croissants selon le nombre de postes.

Wapt est gratuit est open source, il est plus délicat à installer et à prendre en main et
nécésite des compétences en Unix. Son modèle économique est basé sur le support
payant, similaire à la solution Zabbix pour la supervision.
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