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Découverte de Squid Proxy
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Objectif :

Au cours de ce TP on va mettre en place un Proxy à l'aide de Squid pour analyser les
journeaux d'accès des connexions vers le WAN depuis le LAN, obligation légal imposé
par le RGPD. On veut également renforcer le politique d'utilisation d'Internet en
interdisant certains sites depuis le LAN.

Schéma réseau :

Note :

On commence par l'installation et la configuration de Squid.

Installation :

On installe Squid Proxy sur pfsense :

On peut vérifier que Squid est installé dans Installed Packages :

Question 1 :

On peut voir que la version installé est le pfsense 2.8.1

Question 2 :

L'IP du WAN est : 192.168.20.96

La route par défaut permet de diriger tout le traffic dont la destination n'est pas connu
dans la table de routage.

Configuration :

On passe maintenant à la configuration de Squid.

On renseigne ces paramètres :

Question 3 :

Voici les autres paquets disponible :

Question 4 :

Pour le proxy explicite, le navigateur du client doit être configuré manuellement pour
envoyer les requêtes au port du proxy alors que pour le proxy transparent, le pare feu
redirige automatiquement vers le proxy.

En entreprise, cela simplifie le travail du SI car pas besoin d'aller sur chaque poste de
travail.

Question 5 :

Le cache HTTP sert pour le stockage local des ressources web déjà téléchargé pour
réduire la bande passante. Le contenu pas mis en cache est le contenu dynamique ou
sécurisé.

ACL :

On configure les ACL selon ces consignes :

Question 6 :

Blacklist : Sites bloqués
Whitelist : Domaines toujours autorise
Ordre : Whitelist puis Blacklist

Question 7 :

Le point permet de bloquer le domaine principal et tout les sous-domaines

Question 8 :

Quand on bloque par domaine, on bloque tout le site alors que par regex on bloque tout
les sites avec le mot que l'on met.

Journeaux d'accès :

Scénario :

Dans ce scénario, on va bloquer l'accès à différents site grace au Proxy :

On crée les regles :

Les sites sont bien bloqués :

On le voit en temps réel dans les logs :

Question 11 :

Voici la page de blocage par défault :

Scénario 2 :

Création de plages horaires :

Question 12 :

Les plages horaires permettent de réduire le contrôle sur les employés pendant les
pauses, exemple permettre d'accéder au réseaux sociaux le midi.

Scénario 3 :

Page d’accueil personnalisé :

On va dans la page d'acceuil général de pfsense et on fait advanced option :

On met le html custom :
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