
Réplication AD et DFSR

Partie 1 – Réplication AD

Partie A – Mise en place de l'AD1

Partie B – Mise en place de l'AD2

Partie C – Intégration de la machine cliente au
domaine

Partie D – Manipulation des 2 AD

Partie 2 - Réplication DFSR

HEGO Maxence

Objectif :

Au cours de ce TP on cherche à améliorer la résilience d'une entreprise en répliquant
l'Active Directory et le serveur de fichiers pour permettre une continuité de service
même en cas de panne ou d'accident.

Note :

On commence par mettre en place la réplication de l'Active Directory. La réplication de
l'AD permet aux employées de continuer à travailler si un des serveurs AD venait à
tomber en panne. Elle est donc essentiel pour la redondance des services.

Utilisateurs et groupes :

On va maintenant créer deux unités organisationnelles qui contiennent chacunes deux
groupes et trois utilisateurs. Une UO pour les SLAM et une UO pour les SISR.

On obtient ainsi ça :

Préparation AD2 :

On commence par renommer le second windows server :

On modifie le DNS et on y met le DNS de l'AD1 :

On integre maintenant le PC au domaine :

On entre le login et le mdp de l'admin :

On encontre un problème avec le SID :

Le SID est l'identifaction unique de la machine, cepandant comme on a cloné une VM,
les SID des deux serveurs sont indentiques.

Pour y remédier, on va dans C:// > Windows > System32 > Sysprep et on lance
l'application :

On doit refaire les configurations faite précédemment puis on peux joindre le second
serveur au domaine :

Installation AD2 :

On passe maintenant à l'installation du second AD qui servira pour la réplication.

Même méthode pour l'installation :

Cependant, au moment de promouvoir le domaine, on ne crée pas un nouveau
domaine mais on ajoute au domaine existant :

On entre le login et le mdp :

Depuis AD1, on peux voir dans Utilisateurs et ordinateurs du domaine puis domain
controller, on peut voir les deux serveurs AD :

Intégration machine cliente :

On change le DNS de la machine cliente :

On effectue un ping pour vérifier que les deux machines communiquent et on vérifie
que le DNS fonctionne avec la commande nslookup :

On peut maintenant joindre le domaine :

Réplication des User :

Lorsque l'on se connecte à l'AD2, on peut voir que les utilisateurs ont bien étaient
répliqués.

On déconnecte l'AD1 :

On se connecte avec un autre utilisateur au domaine depuis la machine cliente :

On parvient bien à se connecter

Wireshark :

On va utiliser wireshark pour voir à quel serveur se connecte l'utilisateur :

Quand les deux AD sont actifs, on observe que l'on se connecte à l'IP de l'AD1

En revanche quand on déconnecte l'AD1, on voit que l'on se connecte à l'IP de l'AD2

On peut en déduire que la réplication fonctionne bien.

Nouvel user :

On va maintenant crée un nouvel utilisateur mais sur l'AD2 :

Ce nouvel user apparaît bien dans l'AD1 :

On éteint maintenant l'AD2 :

Et on se connecte avec Billy :

Cela fonctionne :

On va maintenant créer un dossier pour Billy que l'on va partager :

On a accès à ce dossier quand AD2 est actif :

Mais pas quand AD2 est eteint :

La réplication de l'active directory ne permet pas une réplication du partage des
fichiers. Pour cela on utilise la réplication DFSR.

Note :

On va maintenant mettre en place le DFSR, une réplication du systeme de partage de
fichiers DFS. Cette réplication automatique du contenu des fichiers entre deux serveurs
permet de garantir la disponibilité aux fichiers même si un serveur tombe en panne.

DFS :

On commence par faire le pool de réplication des serveurs :

On va ensuite sur les deux actives directory où l'on crée un dossier que l'on partage :

On installe ensuite le service DFS et DFSR sur les deux serveurs :

On va dans outils gestion de fichiers dfs :

nouvel espace de nom :

On prend notre ad 1 :

Et on nomme ce nouvel espace de nom :

Dans ce nouvel espace de nom, on crée un nouveau dossier :

On ajoute une nouvelle cible dans ce dossier qui est le dossier partagé de l'active
directory 1 :

Ensuite on ajoute également une seconde cible de dossier mais cette fois çi pour le
dossier partagé de l'active directory 2 :

on a ces deux cibles de dossiers :

On valide puis ceci apparaît, on va pouvoir créer un groupe de réplication :

DFSR :

On va maintenant configurer le groupe de réplication :

Etape 1 : Choix du nom du groupe de réplication

Etape 2 : On vérifie que les deux serveurs AD apparaissent bien

Etape 3 : Choix du serveur principal

Etape 4 : Choix de la topologie, on laisse par défaut

Etape 5 : On choisi maintenant si on procéde à une réplication continu ...

... Ou à des horaires spécifiques :

On finalise la création de l'espace de réplication :

On voit que le dossier est bien répliqué :

Test réplication :

Lorsque l'on crée un dossier dans le dossier billy sur l'Active Directory 1, son contenu
est automatiquement répliqué sur l'AD2 et inversement.

Ainsi la réplication d'active Directory et DFSR permettent de garantir une continuité de
services pour les employées d'une entreprise même si le serveur principal active
directory venait à tomber.

af://h1-1
af://h1-2
af://h1-3
af://h1-4
af://h1-5
af://h1-6
af://h1-7

	Réplication AD et DFSR
	Partie 1 – Réplication AD
	Partie A – Mise en place de l'AD1
	Partie B – Mise en place de l'AD2
	Partie C – Intégration de la machine cliente au domaine
	Partie D – Manipulation des 2 AD
	Partie 2 - Réplication DFSR

