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Samba :

Dans ce TP on va installer 
Samba sur une machine linux.

Samba est un logiciel open 
source qui permet le partage de 
fichiers entre une machine linux 
et une machine Windows.



Virtual Box :

Pour ce TP on peut utiliser des 
VM dans Virtual Box.

- Une VM windows

- Une VM Debian avec 
installation minimal mais 
avec le serveur SSH 
d'installé
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Proxmox :

On peut également utiliser un 
docker debian 12 que l'on clone 
sur le Proxmox.

On va réaliser ce TP sur ce 
Docker.



Configuration Debian

6

En premier lieu, on configure la VM Debian pour le 
serveur Samba



Configuration Debian : 
IP :

Dans un premier temps, on 
configure une adresse IP 
statique pour le serveur Debian.

On configure le fichier interfaces en modifiant le mode de DHCP vers 
statique et en ajoutant l'adresse IP fixe et le sous masque.

On redémarre ensuite le réseau pour appliquer les changements.
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Configuration Debian : 
hostname :

On configure le nom d'hôte du 
serveur Debian dans le fichier 
hostname.
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Configuration Debian : 
DNS :

On redémarre la machine pour appliquer les changements.

On configure également le DNS 
en modifiant le fichier 
resolv.conf.



Configuration Debian : 
Groupes

On va maintenant créer les 
groupes et les utilisateurs :

Dans un premier temps on crée 
deux groupes :

- Groupe prof
- Groupe étudiant

Pour créer un groupe on utilise la commande :
- groupadd nomdugroupe

On vérifie avec la commande : getent group
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Configuration Debian : 
Utilisateurs

On va maintenant créer les 
utilisateurs :

On crée :

- 4 utilisateurs dans le groupe 
étudiants

- 2 utilisateurs du groupe profs
- 1 utilisateur admin.

On ajoute un user sans créer de groupe avec la commande :

useradd –N nom_user

On défini le mot de passe du nouvel utilisateur avec la commande :

passwd nom_user



Configuration Debian :
Attribution users :

On peut maintenant attribuer les 
utilisateurs dans leurs groupes 
respectifs.

Pour attribuer les utilisateurs dans leurs groupes on utilise la commande :
usermod –a –G nomdugroupe nomdel'user

On vérifie l'attribution des groupes avec la commande :
getent group
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Configuration Debian :
répertoires communs :

On crée maintenant les 
répertoires communs et on 
définit une politique de sécurité 
pour ceux-ci.

On crée deux répertoires :

un répertoire archive (r/w/x 
pour profs et lecture seul pour 
étudiants)

Un répertoire commun, lecture 
et écriture pour tout le monde.

Création répertoire : mkdir nom répertoire

Définition des autorisations : Commande chown/chmod

On vérifie les autorisations avec la commande ls –l /home
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Chmod et Chown :

Pour définir la politique de 
sécurité, on utilise les 
commandes Chmod et Chown.

La commande Chown ou Change owner défini qui est le propriétaire du 
dossier.

On a défini l'utilisateur root et le groupe profs comme propriétaires des fichiers 
archives et commun.

La commande Chmod permet de définir les permissions d'accès des fichiers 
et des répertoires. Les groupes et leurs permissions sont représenté par un 
chiffre.

Le premier chiffre et le propriétaire, le second est le groupe et le dernier est le 
reste des utilisateurs.

Les permissions sont également représentées par des chiffres :
- 4 pour lecture (r)
- 2 pour écriture (w)
- 1 pour exécution (x)

Ainsi avec 755 on a :
- 7 = 4+2+1 ce qui correspond à toutes les permissions pour le propriétaire
- 7 = 4+1+1 ce qui correspond à toutes les permissions pour le groupe
- 5 = 4+1, r+x pour le reste des utilisateurs



Configuration Debian :
Installation Samba :

On peut maintenant finaliser la 
préparation de la VM Debian en 
installant Samba.
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On met à jour la machine avec :
- apt update
- apt upgrade -y

On installe samba et smbclient :
- apt install samba
- apt install smbclient
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Configuration Samba

On va maintenant 
configurer le serveur 
Samba
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Configuration Samba : 
Fichier de configuration

Maintenant que Samba est 
installé, on peut procéder à la 
configuration de Samba.

Par mesure de sécurité on copie le fichier de configuration que l'on va modifier 
pour pouvoir revenir en arrière si besoin.

On peut maintenant modifier le fichier :

On modifier le fichier smb.conf avec la commande nano
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Configuration Samba : 
section Home :

On modifie le fichier smb.conf 
pour le partage des homes. Cela 
permet à chaque utilisateur 
d'accéder à son dossier 
personnel.

On modifie le read only en no pour autoriser l'écriture
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Configuration Samba : 
section bal :

Dans le fichier de configuration 
on va également ajouter une 
section que l'on appelle bal.

Cette section permet de 
configurer les autorisations pour 
le fichier archive.

Comment : commentaire sur l'utilité de bal
Path : chemin vers le fichier que l'on veut partager
Browseable : rendre le partage visible
Writeable : autoriser l'écriture
Valid user : groupes autorisés à accéder au partage
Write list : liste des groupes qui peuvent modifier le fichier
Read only : si on peut écrire dans le répertoire
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Configuration Samba : 
section etu :

On ajoute également la section 
etu sous bal pour gérer les 
autorisations pour le fichier 
commun.

Comment : commentaire sur l'utilité de bal
Path : chemin vers le fichier que l'on veut partager
Browseable : rendre le partage visible
Writeable : autoriser l'écriture
Read only : si on peut écrire dans le répertoire
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Configuration Samba : 
Vérification :

Pour vérifier notre configuration on 
utilise la commande testparm :

On redémarre le service samba pour 
appliquer les changements.

Les configurations 
sont bien prises en 
compte.
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Configuration Samba : 
Ajout utilisateurs :

On va maintenant ajouter 
chaque utilisateur à la base de 
données samba :

On ajouter les utilisateurs à la 
base de données samba en 
utilisant la commande :

Smbpasswd –a nomdel'user

On définit ensuite un mot de 
passe pour cet utilisateur.

Pour supprimer un utilisateur on 
remplace le a par un x suivi du 
nom de l'utilisateur.
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Vérification du fonctionnement

On vérifie le fonctionnement en local et sur une VM Windows
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Vérification du 
fonctionnement : local

On va vérifier le bon 
fonctionnement du serveur 
Samba.

Dans un premier temps, on 
vérifie le serveur en local.

On utilise la commande smbclient //adresseIPlocal/nomdudossier -U nom de 
l'utilisateur.
Par la suite on entre son mdp

Cela nous permet d'accéder au dossier en local.

On se connecte au fichier bal avec l'user etu1.

On remarque que l'on peut accéder au dossier en lecture mais pas en écriture (on 
ne peut pas créer de fichier)
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Vérification du 
fonctionnement : local

On vérifie maintenant si un 
utilisateur du groupe prof peut 
accéder au dossier bal et le 
modifier.

L'utilisateur du groupe prof peut accéder au dossier et il peut également créer un 
répertoire.

Les autorisations fonctionnent bien pour le serveur Samba en local.
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Vérification : Windows :

On va maintenant vérifier depuis 
une VM Windows le bon 
fonctionnement du serveur 
Samba.

On met la VM en réseau par 
pont.

Dans l'explorateur de fichiers et 
dans l'onglet réseau on se 
connecte à l'adresse IP du 
serveur.

On observe que l'on peut se connecter au serveur et que l'on voit les dossiers
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Vérification : Windows : 
etu1 :

On va tester les autorisations de 
l'utilisateur etu1 du groupe 
etudiants.

Quand on essaie de se connecter 
au dossier etu, il nous est 
demandé un login et mdp. On 
utilise ceux de etu1

On peut se connecter au dossier 
archive et le modifier
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Vérification : Windows : 
etu1 :

On va également vérifier les 
autorisations pour le dossier bal.

Les autorisations sont bien 
attribuées pour le groupe 
étudiant.

On peut accéder au 
dossier bal en 
lecture mais pas en 
écriture.
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Vérification : Windows : 
profs

On vérifie maintenant les 
autorisations pour les utilisateurs 
du groupe profs. Pour se connecter avec un autre utilisateur on tape ces commandes dans l'invite 

de commande en mode administrateur

Quand on retourne dans le réseau on n'est plus connecté
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Vérification : Windows : 
profs

On vérifie maintenant les 
autorisations pour les utilisateurs 
du groupe profs.

Les autorisations fonctionnent 
bien également pour les 
utilisateurs du groupe prof. 

Le service Samba fonctionne 
correctement.

On se connecte au dossier etu avec le 
login et le mdp d'un user du groupe 
prof.

L'user a accès en lecture et en écriture 
aux deux dossiers.
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