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Samba:

Dans ce TP on va installer
Samba sur une machine linux.

Samba est un logiciel open
source qui permet le partage de
fichiers entre une machine linux
et une machine Windows.




Virtual Box:

Pour ce TP on peut utiliser des
VM dans Virtual Box.

- UneVM windows
avec

mais
SSH

- Une VM Debian
installation minimal
avec le serveur
d'installe
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Configuration Debian

\ 4
En premier lieu, on configure la VM Debian pour le dEblan

serveur Samba



On configure le fichier interfaces en modifiant le mode de DHCP vers
statique et en ajoutant I'adresse IP fixe et le sous masque.

On redemarre ensuite le réseau pour appliquer les changements.

root@debian: shomessio# nano setc/network/interfaces_

GMU nano 7.2
# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interface i

SOUrCE S Wy
# The loopback network intertace

auto lo
iface lo inet loopback

¥ The primary network interface

rootd@debian: shomessiod systemctl restart networking




1o nano setcshostname_

CNJ nano 7.2

root@sambahego:~# nano

GHNUD nano 7.2 Jetc/hosts

ip6-allrouters

27.0.1.1 HEGO-5AMBA.com HEGO-SAMBA




GNU nano 7.2 Jetc/resolv.cont
somain sio.

On redémarre la machine pourappliquer les changements.

~ooLT@HEGO-S5AMEBLA - ~%




Configuration Debian:
Groupes

On va maintenant creer les
groupes et les utilisateurs::

Dans un premier temps on cree
deux groupes:

- Groupe prof
- Groupe étudiant

Pour créer un groupe on utilise la commande :
- groupadd nomdugroupe

On vérifie avec la commande : getent group
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Configuration Debian :
Utilisateurs

On va maintenant creer les
utilisateurs:

Oncrée:

- ¢4 utilisateurs dans le groupe
etudiants
2 utilisateurs du groupe profs
1 utilisateur admin.

On ajoute un user sans créer de groupe avec la commande :

useradd —N nom_user

On défini le mot de passe du nouvel utilisateur avec lacommande::

passwd nom_user

11



Pour attribuer les utilisateurs dans leurs groupes on utilise la commande :
usermod —a -G nomdugroupe nomdel'user
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On vérifie I'attribution des groupes avec la commande :
getent group




Création répertoire : mkdir nom répertoire

rootdsamba-maxence: shomed mkdir archives

root@samba-maxence: shomed mkdir commun

Définition des autorisations : Commande chown/chmod

drwXrwxr-x 2 root profs 40%6 Feb 28 09%:56 archiv

ArwXxrwxrwx 7 root profs 4096 o 28 10:41 commun



Chmod et Chown:

Pour definir la politique de
securite, on  utilise les
commandes Chmod et Chown.

La commande Chown ou Change owner défini qui est le propriétaire du
dossier.

On a defini l'utilisateur root et le groupe profs comme propriétaires des fichiers
archives et commun.

La commande Chmod permet de définir les permissions d'acces des fichiers
et des répertoires. Les groupes et leurs permissions sont représenté par un
chiffre.

Le premier chiffre et le propriétaire, le second est le groupe et le dernier est le
reste des utilisateurs.

Les permissions sont également représentées par des chiffres :
- 4 pour lecture (r)

- 2 pour écriture (w)

- 1 pour exécution (x)

Ainsi avec7g550n a:

- 7 =4+2+1 ce qui correspond a toutes les permissions pour le propriétaire
- 7 =4+1+1 ce qui correspond a toutes les permissions pour le groupe

- §=4+1, r+x pour le reste des utilisateurs
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Configuration Debian :
Installation Samba :

On peut maintenant finaliser la
préparation de la VM Debian en
installant Samba.

On met a jour la machine avec:
- aptupdate
- aptupgrade -y

Oninstalle samba et smbclient :
- aptinstall samba
- aptinstall smbclient
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Configuration Samba

On va maintenant
configurer le serveur
Samba



Configuration Samba:
Fichier de configuration

Maintenant que Samba est
installe, on peut procéder a la
configuration de Samba.

Par mesure de securité on copie le fichier de configuration que I'on va modifier
pour pouvoir revenir en arriére si besoin.

On peut maintenant modifier le fichier :

On modifier le fichier smb.conf avec la commande nano
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[homes ]

comment

brow

On modifie le read only en no pour autoriser I'écriture




[bal]
comment = archives

/home/archiv

Comment : commentaire sur |'utilité de bal

Path : chemin vers le fichier que I'on veut partager
Browseable : rendre le partage visible

Writeable : autoriser |'écriture

Valid user : groupes autorisés a accéder au partage

Write list : liste des groupes qui peuvent modifier le fichier
Read only : si on peut écrire dans le répertoire




[etu]
comment = etudiants

path = /Jhome/commun

Drowseabple
writable

read only =

Comment : commentaire sur l'utilité de bal

Path : chemin vers le fichier que I'on veut partager
Browseable : rendre le partage visible

Writeable : autoriser |'écriture

Read only : si on peut écrire dans le répertoire




[bal]

comment - archives Les c'onflgu.ratlons
/home/archives sont bien prises en

Mo compte.
5 ¥ ofs fetudiants @root

root@sambahego:~#
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On ajouter les utilisateurs a la
base de données samba en
utilisant la commande :

Smbpasswd —a nomdel'user

On définit ensuite un mot de
passe pour cet utilisateur.

Pour supprimer un utilisateur on
remplace le a par un x suivi du
nom de l'utilisateur.




Verification du fonctionnement

On verifie le fonctionnement en local et sur une VM Windows



On utilise la commande smbclient //adresselPlocallnomdudossier -U nom de
l'utilisateur.
Par la suite on entre son mdp

Cela nous permet d'accéder au dossier en local.

root@HEGO-SAMBA:~# smbclient //19%2.168.
Fassword for [WORKGROUPYetul]:
Try "help™ to get a list of possible commands.

smb: \> mkdir
NT_STATUS_ACCESS_DENIED making remote directory

smb:

On se connecte au fichier bal avec l'user etui.

On remarque que l'on peut accéder au dossier en lecture mais pas en écriture (on
ne peut pas créer de fichier)




~# smbclient //192.168.100.1%0/bal -U maxime
[LGEHGEEUPEmaEimE]:
list of possible commands.

smb:
smb:

L'utilisateur du groupe prof peut acceder au dossier et il peut également créer un
répertoire.

Les autorisations fonctionnent bien pour le serveur Samba en local.




Verification : Windows :

On va maintenant vérifier depuis
une VM Windows le bon
fonctionnement du serveur
Samba.

On met la VM en réseau par
pont.

Dans I'explorateur de fichiers et
dans l'onglet réseau on se
connecte a l'adresse IP du
serveur.

& | = | 192.168.100.190 — O X

Accueil Partage Affichage hd o
“ « 4 OH s Réseau » 192.168.100.190 » w 0 A2 Rechercher dans: 152.168.100.150

~ 3 Accés rapide ] bal ] etu

I Bureau  d - -

‘ Teéléchargement: nobody

. L

Documents - =_3

=] Images -+

@ etu

J'I Musique

B Vidéos
> @ OneDrive
> E CePC
» _‘ Réseau

On observe que I'on peut se connecter au serveur et que I'on voit les dossiers
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! ¥ I—TW v | X 2 Rechercher dans : 192.163.100.130

. » Quand on essaie de se connecter

Vérification : Windows : . - ] au dossier etu, il nous est
I : demandé un login et mdp. On

etui: s
utilise ceux de etua

Entrer les informations d’identification réseau

Entrez vos informations d'identification pour vous connecter a:

192.168.100.190

etul ‘ /
...| a ‘

On va tester les autorisations de

Iutilisateur etux du groupe e ——

d'identification

etudiants.

hcctsrefuss. 13 On peut se connecter au dossier

e archive et le modifier

©® J628.100. » oetu » W echercher dans: etu
192.168.100.190 (W] = Rechercherd
o

Mom Moadifié le Type Taille

e
* |_E| arnaud 28/02/2025 11:27 Dossier de fichiers

EE ] 28/02/2025 11:31 Dossier de fichiers
ment:# T maxime 28/02/2025 11:30 Dossier de fichiers
ts * |_!| Mouveau dossier 28/02/202511:55 Dossier de fichiers




Verification : Windows :
etui:

On va egalement vérifier les
autorisations pour le dossier bal.

Les autorisations sont bien
attribuées pour le groupe
etudiant.

Réseau » 192168100190 » v | 2 Rechercher dans : 192.168,100,190
J bal J etu
-+ - -
it J etul
-
f
I;;_!I <« 192,168,100.190 » bal v 0 2 Rechercher dans: bal
MNom - Meodifié le Type Taille
» |_]|| maxime 28/02/2025 11:53 Dossier de fichiers
ments &
!

Accés gu dossier de destination refusé

. Vious devez disposer d'une auterisation pour effectuer cette action
bal

i

-

Recommencer I ‘ Anni

uler

On peut accéder au
dossier  bal en
lecture mais pas en
écriture.
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Verification : Windows :
profs

On vérifie maintenant les
autorisations pour les utilisateurs
du groupe profs.

Pour se connecter avec un autre utilisateur on tape ces commandes dans l'invite
de commande en mode administrateur

E » Réseau » 192.168.100.190 » w | 0 2 Rechercher dans : 192.168.100.190
le bal etu
. - <
ements o nobody
its - <~
-

Quand on retourne dans le réseau on n'est plus connecté
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Verification : Windows :
profs

On veérifie maintenant les
autorisations pour les utilisateurs
du groupe profs.

Les autorisations fonctionnent
bien egalement pour les
utilisateurs du groupe prof.

Le service Samba fonctionne
correctement.

-92.163.‘\131.19] v | X 2 Rechercher dans ; 192,168.100.190

E " N On se connecte au dossier etu avec le
- - .
T et . login et le mdp d'un user du groupe
= # | Entrer les informations d’identification réseau
. prof.
Entrez vos informations d'identification pour vous connecter 3 :
192.168.100.190
| arnaud |
| |o|| a |
D Mémariser mes informations
d'identification
oces rfusé. L'user a acces en lecture et en écriture
. aux deux dossiers.
I
hﬁ « 192168100190 * bal » w | 0 2 Rechercher dans: bal
s
Mom Meodifié le Type Taille
le
2 |_E| maxirne 28/02/2025 11:53 Dossier de fichiers
|_E| 28/02,2025 13:04 Diossier de fichiers
ements
its -
l;é « 192168100190 » etu » v | 0 2 Rechercher dans : etu
o
Mom Madifié le Type Taille
[ 28/02/2025 11:27 Dossier de fichiers
|_E| etul 28/02/2025 11:31 Dossier de fichiers
ments ¥ I maxime 28/02/2025 11:30 Dossier de fichiers
i -
f
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