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Pour Windows :

- Télécharger Wireshark sur le site officiel :
https://www.wireshark.org/download.html

- Exécuter en tant que administrateur: permet de capturer le trafic sur la ou les
cartes réseaux

Installation :

Pour Linux:

- sudo aptinstall wireshark
- sudo wireshark

WIRESHARK



https://www.wireshark.org/download.html

L'analyseur de réseau Wireshark

Fichier Editer WVue Aller Capture Analyser Statistigues Telephonie Wireless Qutils Aide

ADAG BEREBERB ¢ >3 KIMIE S
A -

Capture

...en utilisant ce filtre : = Toutes les interfaces affichées~

enp1s0fQ

Capture en cours de enp1s0Ff0

Fichier Editer Yue Aller Capture Analyser Statistiqgues Telephonie Wireless Qutils

AODA® EBRRE ¢ > % K>E S

N |
No. Source Destination Protocol Length
.B72064490 HewlettPacka_14:b7:.. Broadcast Who has 192.
57 16.0934607982 192.168.60.132 2.16.241.83 upp 351 34884 - 443 Len
58 10.109418880 2.16.241.83 192.168.60.132 UpDp 77 443 — 34884 lLen
59 10.109828052 192.168.60.132 2.16.241.83 Upp 75 34884 - 443 len
60 10.111724477 2.16.241.83 192.168.60.132 Upp 453 443 . 34884 Len
61 16.111726020 2.16.241.83 192.168.60.132 upp 68 443 — 34884 Len
62 16.112458647 192.168.60.132 2.16.241.83 upp 83 34884 - 443 Len
.132568599 2.16.241.83 192.168.60.132 443 — 34884

Frame 1: 351 bytes on wire (2808 bits), 35: 39 35 14 b7 1d

Ethernet II, Src: cd:cG:e6:T8:6e: [ i 00 G0 40 0O
Internet Protocol Version 4, Src: 1f 168. . b 88 44 01 bb
User Datagram Protocol, Src Port: £ ] 1 68 2c 17 71 18



Fichier Editer WVue Aller Capture Analyser Statistigues Telepho

I:I,ﬂ@- L € ° I()I!

Capture trame ICMP :

Plng de mon voisin : 0. ime SOUCE Destinakion
: 290005705 .168.60. 192.168.60.
- ping 192.168.60.133 119 13.290375225 192.168.60.133 192.168.60.132 ICMP 98 Echo (pir

127 14.335880848 192.168.60.132 192.168.60.133 ICMP 98 Echo (pir

: 128 14.336287158 192.168.60.133 192.168.60.132 ICMP 98 Echo (pir
F||trage . 131 15.359817594 192.168.60.132 192.168.60.133 ICMP 98 Echo (pir
Onentre le protocole que l'on
souhaite analyserl TR [@\Y/1% 7370 143.295780988 192.168.60.132 192.168.60.133 ICMP 98 Echo (ping) request id=

7371 143.296050949 192.168. 98 Echo (ping) reply i

7410 144.320113086 192.168.60.132 192.168.60.133 98 Echo (ping) request
- 7411 144.320430317 192.168.60. .168.60. 98 Echo (ping) reply
En C||C|U8 nt sur une des frames, 7417 145.343718493 192.168.60. .168.60. 98 Echo (ping) request
on obtient des informations

sur cette frame.



Analyse d'une Frame:
Le modele OSI :

Le modéle OSI est un modeéle
conceptuel utiliser pour faciliter la
comprehension des réseaux.

Il est divise en sept couches, a
chacune de ces couches est associe
une PDU ou Protocole Data Units.

Une Frame est la PDU de la
seconde couche de ce modele.

Host Layers

Media Layers

Data Application
Network services to Application
D Presentation
ata . .
Data Formatting and Encryption
Data Session -
Interhost Communication
Segments (TCP) Transport
Datagrams (UDP) End-to-End Connections and Reliability
Packets . Netwqu ,
Routing and IP (Logical Addressing)
Erames Data L!nk | 5
MAC and LLC (Physical Addressing)
Bits Physical I y

Media, Signal and Binary Transmission




Composition d'une
Frame:

FRAME

Une frame = ethernet header +
packet + ethernet trailer Preamble

Le packet est le PDU de la

troisieme couche du modele OSI.

Le Header d'une frame est
composé du :

Source Destination
P IP Payload
Address Address

Preamble, SFD, Destination, Packet
Source et Type.




Analyse de la frame
dans Wireshark:

Dans Wireshark, on peut retrouver
les éléements du Ethernet header
d'une frame ICMP notamment
I'adresse = MAC  source et
destination.

Adresse Mac:

- L'adresse Mac est un identifiant unique a chagque machine composée de 12
caracteres hexadécimaux.

- Adresse mac source : identifiant de la machine qui envoie le Ping
- Adresse mac destination : identifiant de la machine qui recoit le Ping

Ethernet II,
D i

La Mac adresse se trouve bien dans la partie Ethernet :

- Destination: 08:00:27:af:7a:48
- Source:c4:c6:e6:f8:6e:8a




Composition d'un
packet:

Un packet est composé du
segment (PDU de la troisieme
couche) + de I'lPV4 header.

On retroue dans I'lPV4 header:

L'adresse IP source et destinataire,
le TTL, la taille des données ou
encore le type de protocole (ICPM,
TCP. UDP)

< 4 bytes (32 bits)
Version  Length Service type Packet Length
Identification DF MF Fragment Offset
Time To Live Transport Header Checksum

Source IP Address

Destination IP Address

Options Padding

Header
<«— 24 bytes ——>

Data



Adresse IP :
Analyse du packet dans

wireshark : Adresse IP - L'adresse IP est l'identifiant que prennent les machines en utilisant le
protocole IP.

- L'adresse IP source : IP de la machine qui envoie le PING

Dans Wireshark, on peut retrouver - Ladresse IP destination : IP de la machine qui recoit le PING
les éléments de I'IPV4 Header.

Notamment |'adresse IP source et

destinataire, le TTL ou la taille des

Onretrouve 'adresse IP
dans I'lPV4 Header

données.

Mo

Source Addr

Destination Address:




Time To Live :

A'_qalyse du paCkEt danS, - Le TTL ou Time To Live sert a déterminer la durée de vie d'un paquet sur le
wireshark : TTL et numeros réseau.

de frame - Il permet d'éviter que des paquets inutiles occupent la bande passante.

Le TTL ou Time To Live et le

numero de frame font tout les identifiant :
deux parties de |'lPV4 header.

- Lidentifiant permet de repérer entre autres les anomalies ou les paquets
manquants lors d'une transmission

Tdentif]

On peut trouver également le
numero de frame :

18922 frame capturé par
Wireshark pendant I'analyse




Taille des donnees :

Analyse du packet dans
wireshark : Taille de la
frame et des donnees

La taille des données correspond a la taille de la charge utile ou payload du
paquet

Ce sont les données des couches supérieurs encapsulées

Si la taille dépasse 1500 octets le paquet peut étre fragmente

Avec wireshark on retrouve
également Ia taille de la frame et
la taille des données qui
renseignent sur deux eléments
différents.

Taille de la frame :

- Lataille de latrame correspond a la taille total : payload + en tétes.
- Une frame a une taille minimum de 64 octet

Frame 18922 98 bytes on wire (784 bits), 98 bytes captured (784 bifs




Analyse du packet dans
wireshark : Le code type
ICMP

Le code type ICMP permet
d'indiquer le type de message
utilisé.

Il est souvent utilisé pour indiquer
le type d'erreur rencontreé lors d'un
PING.

Code type ICMP :

Le code type o o correspond au code de réponse ping
Le code type 8 o correspond au code de requéte ping

Pour cette frame, comme il s'agit d'une echo request, le code type est 8 o.

12



Modification des

@ Propriétés de Ethernet Propriétés de : Protocole Internet version 4 (TCP/1Pv4) *
\
parametres IP : e s
Connexion en utilisant Les paramétres IP peuvent &tre déterminés automatiquement si votre

| réseau le permet. Sinon, vous devez demander les paramétres IP
! Intel{R) PRO/1000 MT Desktop Adapts appropriés & votre administrateur réseau.

| () Obtenir une adresse IP automatiquement Ap reS aVO i r m Od ifie r | II P

Cette connexion utilise les éléments suivarts (@) Utiliser I'adresse IP suivante : d e | a V M on P I n g
0(@ \ !C]ient pour les réseaux Microsoft Adresse IP : 172.16 .1 . 2 )
On modifie les parametres IP pour 3 rtage d i ot mpmantes _
EPIanmcateurde paquets QoS Masque de sous-réseau ; 255.255 . 0 . 0

que |Iad resse I P de |a VM SOIt 172 4 Protocole Intemet version 4 (TCP/IPY Passerele par défaut : l:l L
e

O A Protocole de muttiplexage de carte ré)

_ _ Ping affiche des
& Pilote de protocole LLDP Microsoft btenir les ad d OIS sutomati .
" Protocole Intemet version 6 (TCP/IP Obtenir les adresses des serveurs DNS automatiquemen .
< (@) Utiliser I'adresse de serveur DNS suivante : e rre U rs, O n VO It C e S

l
I | oS % erreurs dans wireshark

Serveur DNS auxiliaire :

Description

Protocole TCP/IP (Transmission Control Pro

de réseau étendu par defaut permettant la g " 5 ’ -

Hsootnt IforeONeatEs. [Jvalider les paramétres en quittant

- o 1w

2948, H98.95/016R6/ 192.168.60.132 1/2.16.1.3 1CMP Y8 Echo (ping) request 1d=Ux246T, seq=Z/91Z, ttl=64 (no response tound!)
5948.. 899.981027558 192.168.60.132 172.16.1.3 ICMP 98 Echo (ping) request 1id=0x246f, seq=3/768, ttl=64 (no response found!)
5948.. 901.005023218 192.168.60.132 172.16.1.3 ICMP 98 Echo (ping) request 1id=0x246f, segq=4/1024, ttl1=64 (no response found!)
5948.. 902.029005221 192.168.60.132 172.16.1.3 ICMP 98 Echo (ping) request 1id=0x246f, seq=5/1280, ttl=64 (no response found!)
5948.. 903.054002852 192.168.60.132 172.16.1.3 ICMP 98 Echo (ping) request 1id=0x246f, seq=6/1536, ttl=64 (no response found!)
5948.. 904.076990795 192.168.60.132 172.16.1.3 ICMP 98 Echo (ping) request 1id=0x246f, seq=7/1792, ttl=64 (no response found!)
5948.. 905.101042999 192.168.60.132 172.16.1.3 ICMP 98 Echo (ping) request 1id=0x246f, seq=8/20848, ttl=64 (no response found!)
5948.. 906.124992707 192.168.60.132 172.16.1.3 icMe 98 Echo (ping) request 1id=0x246f, seq=9/2304, ttl1=64 (no response found!)
5948.. 907.149020262 192.168.60.132 172.16.1.3 icMe 98 Echo (pino) reaguest 1id=0x246T. seo=10/2560. ttl1=64 (no response found!)




Analyse du protocole
http et https :

On analyse sur une frame les
éléments clé du protocole http et
https.

Numeros de frame :

Taille de la frame :

Mac source:

Mac destinataire :

IP Source :

IP destination:

14



Analyse du
http :

protocole

On se connecte sur le site
d'Alexandre.

Le site est en http et demande une
connexion.

Avec Wireshark on peut retrouver
le mot de passe et le login utilisé
pour se connecter au site.

Le Protocole HTTP est risqué pour
la protection de nos données.

Connexion

Nom d'utilisateur :

xetram

Mot de passe :

CETHNNNN  Se connecter

Retour a l'accueil

20951 646.517770585 192.168.60.132
20953 646.706459393 185.27.134.172

185.27.134.172

192.168.60.

On retrouve le nom
d'utilisateur et le mot de
passe du site en http :

729 POST /connexion.php HTTP/1.1 (application/
448 HTTP/1.1 302 Found

15



Analyse du protocole FTP :

On capture la trame de connexion
d'un client vers le serveur FTP crée
lors du TP précédent.

Le FTP ne chiffre pas les données,
cela représente un risque pour la
sécurité.

329
330
331
346
347
348
350

Time
19.192801673

.192925698
.193151194
.193206849
.193460829
.539833665
.540249621
.540339030
.587 716773

192.
192.
192.
192.
192.
192.
192.

.33
.132
.33
.132

.132
.33

192.

.168.
.168.
.168.
.168.
.168.
.168.
168.

FTP
FTP
FTP
FTP
FTP
FTP
FTP

Length Info
Response: 220 (vsFTPd 3.8.5)

86

On retrouve le nom d'utilisateur et le mot de passe

duserveurFTP

Fichier

Fdition

Request:

Response: 538 Please login with USER and PASS.

Request:

Response.s

Request

AUTH TLS

AUTH SSL
A Dlo

USER prof

e specifty the password.

e login with USER and PASS.

16



:~S sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/ssl/prlvate/vsftpd pem -out /etc/ssl/private/vsftpd.pem
[sudo] Mot de passe de sio :

Generating a RSA private key

On génére une clé RSA
qui sera utiliser pour le
cryptage des données.

writing new private key to '/etc/ssl/private/vsftpd.pem'

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank Commande : sudo OpGﬂSSl req—
For some fields there will be a default value,

If you enter '.', the field will be left blank. X509 —nodes —days 365 —newkey
Country Name (2 letter code) [AU]: rsa:2048 _keyOUt
State or Province Name (full name) [Some-State]: /etc/ssl/private/vsftpd.pem -out
Locality Name (eg, city) []: .

Organization Name (eg, company) [Internet Widgits Pty Ltd]: /etc/ssl/prlvate/vsftd.pem

Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:prof
Email Address []:

rsa_cert_file=/etc/ssl/private/vsftpd.pem .
rsa_private key file=/etc/ssl/private/vsftpd.pem On mod|f|e |e
ss1_enable=YES

allow_anon_ss1=NO fichier vsftpd.conf

orce_local_data_ssl=YES

orce_local _logins_ss1=YES
ss1_tlsvi=YES

ss1_sslv2=NO

ss1_sslv3=NO
require_ssl_reuse=NO
ss1_ciphers=HIGH
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