TP B1 : Windows Server : Decouverte d'un
reseau d'entreprise

Hego Maxence



Schemareseau:

On réalise le schéma réseau de
l'organisation dans cisco packet
tracer:

W2ki6 est le Windows server
dans laquelle on configure I'active
directory

Windows 10 est la machine depuis
laquelle  se  connecte les
utilisateurs pour accéder au
service.

W2kl16

192.168.1.254

"
Windows 7

192.168.1.1



Adresse IP de la machine Server:

N\

C:\Users\Client sio»ping|192.168.1.254

Envoi d*une requéte "Ping’ 192.168.1.254 avec 32 octets de données
éponse de 19: 8.1.254 : octets=32 tempsiims TTL=128
éponse de 19: 8.1.254 : octets=32 temps<ims TTL=128
éponse de 192 8.1.254 : octets=32 temps<ims TTL=128

éponse de 19: 8.1.254 : octets=32 temps<ims TTL=128

statistiques Ping pour 192.168.1.254:

Paquets : envoyés = 4, recus = 4, perdus = 8 (perte 8%),
urée approximative des boucles en millisecondes

Minimum = 8ms, Maximum = &ms, Moyenne = Bms




C:\Users\Client_sio»ipconfig/all
Configuration IP de Windows

Mom de 1'hdte . . . « =« +« « « - + DESKTOP-HPK7ITL
Suffixe DNS prlﬂrlpal « + « +« .« . : siosaintluc.com
Type de noeud. . . . . . . . . . : Hybride

Routage IP activée . . . . . . . . : Non

Proxy WINS activé . . . . . . . . : Non

Liste de recherche du suffixe DNS.: siosaintluc.com

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. . . :
Description. &« + « « + « « « « « « : Intel(R) PRO/166G8 MT Desktop Adapter
Adresse phy~1que s 4+ 4+ s o+ o+« 4 . . BB-BOB-27-3B-F4-52
DHCP active. . . . oot « « .« + Non
Configuration autumathue a*tlhEE. . . & Oui
Adresse IPv6 de liaison locale. . . . .: Te88::3438:d3d8:d27a:5faa%7(préfére)
Adresse IPv4. . . . . . . . . . . . . .: 192.168.1.1(préféré)
Masque de sous-réseau. . . . . . . . . © 255,255.255.8
Passerelle par défaut. C e :
TATD DHCPvE . . . . . . . . « . o =& 1511”*h13
-11 ( i -F2-88-86-27-3B-F4-52







Adresse IP de la machine client :

C:\Users\Administrateur . WIN-KCHOVN@IFHQpping 192.168.1.1

Envol d'une requéte 'Ping” 192.168.1.1 avec 32 octets de données
Réponse de 192.168 octets=32 temps<lms TTL=128
Réponse de 192.168 octets=32 temps<lms TTL=128
Réponse de 192.168 octets=32 temps<lms TTL=128
Réponse de 192.168 octets=32 temps<lms TTL=128

B A |
B A |
B A |
B A |

Statistiques Ping pour 192.168.1.1:

Paquets : envoyés = 4, regus = 4, perdus = 8 (perte @%),
Durée approximative des boucles en millisecondes

Minimum = 8ms, Maximum = 8ms, Moyenne = @ms




Environnement
Windows Server:

Ul similaire a celle dun OS
Windows famille :

- Ecran de connexion
- Bureau
- Explorateur de fichiers

Gestionnaire de server :

Ovutil principale pour gerer et
configurer le server

Se lance automatiquement au
demarrage

Pour procéder au déverrouillage, appuyez sur Ctrl
+Alt+Suppr.

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

K

SIOSAINTLUC\Administrateur

# Serveur local

i Tous! :

B e o Configurer ce serveur local
Wl ADDS DEMARRAGE

& DNS RAPIDE

W8 Senvices de fichiers et d... b Ajouter des roles et des fonctionnalités
Ajouter diautres serveurs a gérer

2
3
4 Créer un groupe de serveurs
5

de stockage

@ Facilité de gestion @ Facilité de gestion

Evénements Evénements

Sencs
Performances Performances

Résultats BPA Résultats BPA

19/12/2024 11:42

@ Facilité de gestion

Evénements

Performances

Résultats BPA

@ Facilité de gestion

Bl iocnements
Services Services

Performances Performances

Résultats BPA Résultats BPA

19/12/2024 11:42 19/12/2024 11:42

\_

J

MNOUVEAUTES
Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Roles:3 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
Fr Services de fichiers et -
Igl ADDS 1 :‘% DNS 1 Wi Tous les serveurs 1

On remarque les trois services installés : AD DS; DNS et Services de fichiers et de

stockage




: : : L'AD DS présente comme avantages :
Services installes : AD

DS - Une gestion centralisée des ressources (configuration et surveillance des
ressources d'un seul endroit)

- Un renforcement de la sécuriteé : Stratégie de groupe, Authentification
unique des utilisateurs

AD DS ou Active Directory
Domain Services est un service
qui permet la gestion centralisée
des utilisateurs ou des ordinateurs

Gestionnaire de serveur * AD DS

R SERVEURS
’ T8 Tableau de bord ri' Tous les serveurs | 1 au total
I Serveur local
surunreseau. _' 5 @ ®-
W& Tous les serveurs
i§i AD DS Nom dii'serveur Adresse P4  Facilité de gestion A de Wind
ry
&= DNS SERVB 192.168.1.254 En lign npteurs d

B§ Services de fichiers et d... b

EVENEMENTS
Tous les événements | 10 au total
- o g T
Nomduserveur 1D Gravité Source Journal Date et heure
SERVB1 1202 Erreur ADWs Services Web Active Directory 19/12/2024 11:41:09
SERVET 1202 Erreur DFSR Réplication DFS 19/12/2024 11:41:09
SERVET Windows-DN .

iicrosoft 4013 Micresoft-Wii DNS Server 19/12/2024 1141:00
- . seRvel 2886 Microsoft-Windows-ActiveDirectory_D Directory Service 19/12/2024 1140:46

A C t I ve D I re C tﬂ r seRvel 1539 Microsoft-Windows-ActiveDirectory_D Directory Service 19/12/2024 114035
seRvel 1202 Erreur ADWs Services Web Active Directory 18/12/2024 180732

seRvel 1202 Erreur DESR Reglication DFS 1811272024 1807:32

SERVICES




Services installes : DNS

Le DNS ou Domain Name
Service est un service qui traduit
les noms de domaine en adresses
IP.

Le DNS a pour avantages de permettre a l'utilisateur de na pas avoir a utiliser
ou retenir des adresses IP complexes.




Services installes :
Serveur de fichiers et
stockage

Le serveur de fichier et de
stockage est un service qui
permet de stocker, organiser et
partager des fichiers et des
données sur le réseau du server.

Il est accessible aux utilisateurs
autorisés depuis leurs postes de
travail.

Le Serveur de fichiers et stockage a pour avantages de :

- Centraliser et sécuriser les donnees.

- Faciliter le partage et la collaboration entre les utilisateurs.

- Assurer une sauvegarde réguliére et réduire les risques de perte de données.
- Optimiser la gestion des ressources de stockage.

dussvew IO Gravitd Seurce Joums Date et heure

SERVEN 1202 Ewewr DFSR  Répicstion DFS 18/12/2004 114108
seRvEl 1202 Ewews DFSR  Répication DFS 181272024 180732
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] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

o rE B Bdz HE 2 RETE%R

] Utilisateurs et ordinateurs Active| pom Type Description . .
b de I'AD o Remttwenrgities | piin iindoma Ces informations nous
L v siosaintluc.com .
A r orescence e A ] Computers Conteneur Default container for up.. 4 H
= Builti
g Cul mu‘t [z] Domain Con... Unité d'organi... Default container for do... permettent de reallser |e
omputers ) . i .
=7 Domain Controllers Fi| etud.lams Unité d'ergani... . ta bleau SUlvant :
& etudiants 7 ForeignSecu...  Conteneur Default container for sec...
| ForeignSecurityPrincipal: [ Managed Se... Conteneur Default container for ma... ’
] Managed Service Accour (&1 Profs Unité d'ergani...
2] Support Unité d'ergani...
. e T ] Profs
Dans outil, on utilise Utilisateurs et & Support T Users Conteneur  Defaut container for up..

[ Users

ordinateurs Active Directory pour
pouvoir connaitre les UO et
utilisateurs.

y

Etudiants S10a sio1_etu
S102 sio2_etu

Profs EG eg_prof
Info Profi

Supports Tech supporti




La connexion pour tous
comptes fonctionne bel et bien.

Test des utilisateurs:

On test la connexion pour tous les
utilisateurs vus précédemment :

Pour chaque utilisateur, on entre le
login et le mot de passe.

les

Documents

Autre utilisateur

Parameétres

g B U

Connectez-vous a SIOSAINTLUC

Comment me connecter a un autre

G

Marche/Amét

a

Documents

Autre utilisateur

h
A~
Y

Paramétres

Connectez-vous a SIOSAINTLUC

Comment me connecter a un autre

G

Marche/Amrét

Prof1

Comment me connecter a un autre

R

Autre utilisateur

sio2_etu

Autre utilisateur

EEE I

Connectez-vous a SIOSAINTLUC

domaine ?

Documents

Parameétres

Connectez-vous a SIOSAINTLUC

Comment me connecter a un autre
ooooooo

G

Marche/Armrét

Documents

g B U

Paramétres

G

Marche/Arrét




Interets de I'authentification
surlereseau:

'authentification des utilisateurs
sur un réseau est indispensable
pour toutes organisation.

n

L'authentification permet de garantirla:

- Confidentialité : Seuls les employés habilités ont accés aux ressources.

Mesure essentielle pour le respect du RGPD.

- Tracabilité : Les connexions des employés sont journalisées, on sait qui fait

quoi et quand. Indispensable pour le respect du RGPD pour les traitements de
données

- Controle des droits des utilisateurs : Les utilisateurs ont des droits selon leur

niveau de confiance. On peut ainsi interdire l'usage des clés USB pour les
employés et réduire les risques pour la sécurité.

L'authentification des employés est essentielle pour garantir la sécurité de
I'entreprise.
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TP B1: Evolution d'un réseau d'entreprise

Hego Maxence




Réseau

1. Onmet |a VM dU Adapter1 | Adapter2 = Adapter3 = Adapter4
client en réseau
Interne

V| Activer l'interface réseau

Mode d'accés réseau : | Réseau interne -

Name: |intnekt -

B Advanced

Propriétés de: Protocole Internet version 4 (TCP/IPv4) X Carte Ethernet Ethernet
Général o = x .
Sutfixe DNS propre a la connexion.
Les paramétres IP peuvent éire déterminés automatiguement si votre Adresse IPv6 de liaison locale. . . . .: feB8::9cBb:a3fe:3202:db5ek4
réseau le permet, Sinon, vous devez demander les paramétres IP . = . q o .
appropriés & votre administrateur réseau. Adresse d’ autocor‘rl'lgu ration IPv4 . . . : 169.254,.219.94

Masque de sous-réseaw. . . . . . . . . : 255.255.8.8

(_) Obtenir une adresse IP automatiguement Passerelle par défaut

(@) Utiliser I'adresse [P suivante :

Adresse IP : 192.168. 1 . 2

Masgue de sous-réseau : 255,255 .255 . 0

paserclepar dft — 2. On configure une adresse IP fixe pour que le
client soit sur le méme réseau que le serveur.

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192,168 . 1 . 254
k‘ Serveur DNS auxiliaire . . . Carte Ether"ruet Ether*net
[ valider les paramétres en quittant Avancé... Suffixe DNS propre & la connexion. :
Adresse IPv6 de liaison locale. . . . .: fe8B6 cBb:a3fe:3282:db5eid
Annuer Adresse TPv4. . . . . . . . . . . . . .: 18 1.2

Masque de sous-réseau. . . . . . . . . @ 255.255,255.8
Passerelle par défaut.




C:\Users\sio»ping 192.168.1.254

Envoi d’une requéte 'Ping’ 192.168.1.254 avec 32 octets de données
Réponse de .168.1.254 : octets=32 temps<ims TTL=128
Réponse de .168.1.254 : octets=32 temps<ims TTL=128
Réponse .168.1.254 : octets=32 temps<lms TTL=128
Réponse .168.1.254 : octets=32 temps<ims TTL=128

ol

N
LI

fd B3 P B

Statistiques Ping pour 192.168.1.j54:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte &%),
Durée approximative des boucles en millisecondes

Minimum = ©&ms, Maximum = &ms, Moyenne = Bms




Paramétres

ar Accueil

Pour se connecter au nom de domaine:

paramétres systéme| b4

| @ Afficher les paramétres systéme
w3k Accés rapide avancés

W - Clique droit Ce PC

;Téléchargemenb: 3 Affichage

Connexion d'une machine
cliente au domaine de

: : oo | - propriétés
l'entreprise: S g \ \ ,
2o - Rechercher parametres systeme avanceés
ALK I} Assistant de concentration
» O ceprcC
> _‘Rfseau (') Alimentation et mise en veille
On cherche maintenant a = satere S x
connecter la machine cliente au = Siockoge T

Paramétres systéme avancés  Protection du systéme  Utilisation & distance
Mom de l'ordinateur Matériel

&

Tablette

domaine de |'entreprise.

Recherd

pour idertifier votre

i

Multitiche Modification du nom ou du domaine de I'ordinateur <

Wous pouvez modifier le nom et I'appartenance de cet

ordinateur. Ces modffications peuvent influer surl'accés aux
rESSOUICES réseal. r du salon” ou

Mom de |'ordinateur :
|DESKTDP—‘IPFCRCR |

- Nom de ||Ord|nateur Mom complet de |'ordinateur :

ESKTOP-1PFCRCR

- Modifier

!
1

- Danslapartie Domaine : Meroredin
renseigner le nom de domaine [fosatuc oni |
de l'entreprise (ici S ommcnie
siosaintluc.com) —
mmj ok [ Auer || foplauer |




Sécurité Windows o4

Modification du nom ou du domaine de

I'ordinateur
ConneXion dlune maChi ne :Entdrez |Et nom et le mot de passe d'un compte autorisé a joindre
cliente au domaine de '
I'entreprise - Administrateur
On se connecte maintenant sur le oK Annuler
domaine en entrant le login et le
mot de passe du compte
administrateur. , |
Aprés la connexion, on doit Apresle redeAmarrage de la .machlne une Autre utilisateur
raddmarreramachine nouvelle fenétre de connexion apparait.

On peut se connecter au domaine

Connectez-vous a SIOSAINTLUC

Comment me connecter a un autre
domaine ?
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b 3 Utilisateurs et ordinateurs Active Directory - O
Jutils  Affic Aide
e Fichier Action Affichage 7
Anelyseur de performances les|n@ B|dcz BHElS RS %
aEB e HE| 57 2
Centre d'administration Active Directory = - -
Confiauration du systém : 3 Utilisatewrs et ordinateurs Active| Nom TypeJ Créer une nouvelle unité d'organisation dans le conteneur actuel.
EULE A e * 7| » [ Requétes enregistrées 7 Buitti builtinDamai
Défragmenter et optimiser les lecteurs E— uitn uitinbomain
v i siosaintluc.com = .
- ctic de mémaire Wind | + [ Builtin Computers Conteneur Default container for up...
- 157 Domain Con... Unité d'organi... Default container for do...
7] Computers 9
e N s B Dom:in Controllers 121 etudiants Unité d'organi...
Demaines et approbations Active Directary b o & etudiants [ ForeignSecu... Conteneur Default container for sec...
Yi n I Gestion de I'mpression 3 [ ForeignSecurityPrincipal: "] Managed Se... Conteneur Default container for ma...
C reatl on d U n co I | pte : U O Gestion de ['ordinateur 1 » [] Managed Service Accour 5] Profs Unite d'organi.
Gestion des stratégies de groupe 5 [2] Profs 2] Support Unité d'organi...
Informations systéme 5 [2] Support [ Users Conteneur Default container for up...
Initiateur iSCS| . & Users
Medification ADSI N
Module Active Directory pour Windows PowerShell
/4 &
On veut créer un compte pour le ponteurce s
Nettoyage de disque
nouveau dev dans 'AD S s i
= Pare-feu Windows avec fonctions avancées de sécurité
L
Planificateur de téches
Sauvegarde Windows Server ]
On commence par 'UO s T :
Services de composants
Services Microsoft Azure
Sites et services Active Directo . . . .
) " Mouvel objet - Unité d'erganisation x
Sources de données ODBC (32 bits)
Sources de données ODBC (84 bits)
Stratégie de sécurité locale
Utilisateurs et ordi Active Directory == Créerdans :  siosaintluc com/Informatique
Dans le gestionnaire de server : B
= Windows PowerShell (x86)
outils : utilisateurs et ordinateurs B Nom
= Windows PowerShell ISE (x86)

|Senric:e infol

Active Directory

[+] Protéger le conteneur cortre une suppression accidentells

1. Créer une nouvelle
organisation dans le conteneur
actuel

2. Nommer ['Unité
d'organisation S e

\




Iz HE T aETE%

MNouvel objet - Groupe * = __
Mom Type Description
% Developpeur  Groupe de séc..,
% Créerdans:  siosaintuc.com/Service info Nouvel objet - Utilisateur w

Création d'un compte:: = | R

| Developpeur
G rOU pe et ljtl Ilsateur : Mom de groupe {antérieur & Windows 2000) : Prénom : |E|i0t | Initiales : I:l
| Developpeur | Nom |Nder5on| |
Etendue du groupe Type de groupe Uomlcoics |E“'°t Aiderson |
O Domaine local @ Sécurité Nom d'ouverture de session de l'utilisatewr :
(®) Globale () Distribution |Dev1 || @siosaintiuc.com v|
Y y O Universelle Nom d'ouverture de session de I'utilisateur (antéreur 3 Windows 2000) :
On cree le groupe Développeur [SOSANTL = |
dans la nouvelle UO.
[ ok | annuer
| |<Frécédui||&jm>||hnju'|_
Mouvel ohjet - Utilisateur bt
Dans ce groupe on crée le nouvel >
HH Créerdans :  siosaintluc .com./Service info
utilisateur et on configure son mot 8
de passe' ] Utilisateurs et ordinateurs Active Directory — O > Mot de passe : |"""" |
Fichier Action Affichage ? Corfirmer le mot de passe : |uuuu |
VOICI |e reSUItat de |a Creatlon dU * *| ﬁ | E | | | *9& ‘k E ? E k [] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
nouvel Utilisateur : % l‘::::;::?ecuri‘typrinci - ;);Iweloppeur -Gr):Zpedeséc Description [w] L'tilisateur ne peut pas changer de mot de passe
> [0 Managed Service Acc || @' et atderson Utilisateur [1Le mot ée passe 'exie jamals
5 2] Profs [] Le compte est désactivé
s & Support
[ Users
2| Service info v
£ > £ >

<Précedent || Suvani> | | Annuler




Configuration des droits
des utilisateurs:

Apres avoir créé un utilisateur on
configure maintenant ses droits
sur le reseau.

On utilise l'outil gestion des

strategies de groupes, puis on cree
un objet GPO dans I'UO ouU se
trouve le dev.

[' Gérer Outils  Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Gestion de I'impression

Gestion de I'ordinateur

Gestion des ies de groupe

Informations systéme

Initiateur iSCS|

Modification ADSI

Madule Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

|5 Gestion de stratégie de groupe O X
5L Fichier Action Affichage Fenétre 7 - 8 %
e zE BIXE G| HE
5L Gestion de stratégie de groupe|| Service info
v 4 Forét: sm.samtluc.com Objets de strategie de groupe iés  Hértage de stratégie de groupe  Délégation
v (5% Domaines -
W ﬁ sigsaintluc.com Ordre des liens Objet de stratégie de groupe Applique Lien active E
Ii=f:r Default Domain -z
5 [2] Domain Contro
5 (3] etudiants -
5 (@] Profs -
5. Service info
> [Z] Supp
> [5 Objet Lier un ohjet de stratégie de groupe existant...
=gl
y Ly FIH:TE Blequer I'héritage
> [ Objet . -
> E‘a Sites Mise a jour de la stratégie de groupe...
5 I
o Madélisatior Assistant Modélisation de stratégie de groupe...
({8 Résultats de Mouvelle unité d'crganisation
Affichage ¥
Mouvelle fenétre 3 partir d'ici
Supprimer
Renommer =
< Actualiser
Créer un ohjet de straiégi Propriétés |
Aide

s
Ordre des liens

On nomme la nouvelle stratégie. Cette
stratégie apparait ensuite dans l'objet de

stratégie de groupe.

Objet de stratégie de groupe Appliqué Lien activ
1 57/ Stratégie global Mon Oui

Nouvel objet GPO *
MNom :
|Stratégie global |
Objet Starter GPO source :
faucun) |

[ ok ] Awnuer |
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Configuration des droits
des utilisateurs : USB

On interdit l'usage des clé USB
pour les développeurs en raison
des risques (voir bonne pratique
ANSSI)

1. Clique droit regle;
modifier (stratégie
global)

2. Pour interdire la clé
USB : stratégie >
modéle d'admin >
systéme > Acces au
stockage amovible

A Disques amovibles : refuser 'accés en exécution

=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

o= nE =2 H=2 7

E:r Stratégie Stratégie global [SERVE1.5105AINTLUC.COM] »
» i Configuration ordinateur
v O Stratégies
5 [0 Paramétres du logiciel
5 7] Paramétres Windows
v [ Modéles d'administration : définitions de strz
s [ Composants Windows
7] Imprimantes
7] Menu Démarrer et barre des tiches
5 7] Panneau de configuration
5 7] Réseau
] Serveur
w [ Systéme
| Accés au stockage amovible
7] Accés au stockage étendu
> [ App-V
] Appel de procédure distante
[ Assistance 3 distance
[ Assistance en cas d'accés refusé
[ Audit de création de processus
7] Cache NV de disque
5 [ DCOM
O X 7 Délégation d'informations d'identific:

E Disques amovibles : refuser 'accés en exécution

| Dépannage et diagnostics

Disques amovibles : refuser I'accés  Paramétre

en exécution Definir le délai (en secondes) avant de f
CD et DVD : refuser I'accés en exécution
CD et DVD : refuser I'acces en lecture
CD et DVD : refuser I'accés en écriture
Classes personnalisées : refuser 'accés ¢

Meadifier le parameétre de stratégie

Configuration requise:
Au minimum Windows Server 2008

R2 ou Windows 7 _ .
Classes personnalisées : refuser 'acces ¢

Lecteurs de disquettes : refuser 'accés ¢
Lecteurs de disquettes : refuser I'accés ¢
Lecteurs de disquettes : refuser I'acces ¢

Description :

Ce parametre de stratégie refuse
I'accés en exécution aux disques
amovibles,

Disques amovibles : refuser l'accés en e

Si vous activez ce paramétre de Disques amovibles : refuser l'accés en le
stratégie, 'accés en exécution est
refusé 3 cette classe de stockage

amaovible.

Disques amovibles : refuser ['accés en é
Toutes les classes de stockage amovible
Tout stockage amovible : permet ['acce
Lecteurs de bandes : refuser 'accés en «
Lecteurs de bandes : refuser I'accés en |
Lecteurs de bandes : refuser I'acces en ¢
Périphériques WPD : refuser l'accés en |
Périphériques WPD : refuser I'accés en €

Si vous désactivez ce paramétre de
stratégie cu ne le configurez pas,
I'accés en exécution est autorisé pour
cette classe de stockage amovible,

< >

Parametre précédent | | Paramétre suivant | o
= > Etendu / Standard /
O Non configuré mmentaire : -
@ Activé
O Désactivé ;
Pris en charge sur: [ Ay minimum Windows Server 2008 R2 ou Windows 7 -
v
Options : ide:

Ce paramétre de stratégie refuse 'accés en exécution aux disques
amovibles.

Si vous activez ce paramétre de stratégie, 'accés en exécution est
refusé & cette classe de stockage amovible.

Sivous désactiver ce paramétre de stratégie ou ne le configurez
pas, I'accés en exécution est autorisé pour cette classe de
stockage amovible.

amovibles:

- Double clique sur laregle
- Onactive laregle

Pour chaque parametre des disques

v

o || Annuler | | Appliquer
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=] Editeur de gestion des stratégies de groupe — O x
Fichier Action Affichage 7

e | rnmElz HE T

=] Statégie tratégie global [SERVB1.SI05AINTLUC.COM] & | [ Bereannalisaion:

> i Configuration ordinateur

= DT 2 E ~
« & Configuration utilisateur :E.rlngzcherdemmiﬁerlamere plan Parametre Etat
F u u ~ [ Stratégies r Empécher de modifier le modéle de couleurs Men configuré
Con IgU ratlon des dro Its des > [1] Paramétres du logiciel Modifier le paramétre de stratégie M Empécher de modifier le theme Mon configure
5[] Paramétres Windows Empécher de modifier le style visuel des fenétres et des bout.. Mon configuré

- I- o f 1 L ~ [7] Modéles d'administration : définitions de stre Configuration requise : Activer I'écran de veille MNon configuré
Utl Isate U rs . o n ec ra n » ] Bureau Au minimumn Windows 2000 Empécher la sélection de |a taille de police du style visuel Mon configuré

5 [ Composants Windows Description : Empécher de modifier la couleur et I'apparence MNon configuré
[l Dossiers partagés Empéche les utilisateurs d'ajouter mpécher de modifier | plan du Bureau :
> [ Menu Démarrer et barre des tiches ou de modifier I'image d'arriére- Empécher de modifier les icénes du Bureau Nen configuré
v ] Panneau de configuration plan du Bureau. Empécher de modifier les pointeurs de |a souris Mon configuré
g i.ﬁ':age ) J Par défaut, les utilisateurs peuvent Empécher de modifier I'écran de veille Mon configuré
JOULEr DU SUpprimer des programme utiliser la page Arriére-plan du Empécher de modifier les sons Nen configuré
g I[r}np.rlmanj:ﬁ | linquisti BUVE-_EU dU_PEﬂHEBU de o Un mot de passe protége I'écran de veille Men configuré
> ptians regionales et linguistiques configuration Personnalisation ou Dépassement du délai d'expiration de I'écran de veille Nen configuré

. . . . | Personnalisation Affichage pour ajouter une image v BF A de veill - cifi N fiaurs v

On interdit la modification du fond & Progammes || e i i pen) eur Forcerunécran de el sodciue oneenfosé

. Puirsan

< > Etendu 4 Standard /

d'écran pour conserver une image rps——,
professionnelle au sein de

A Empécher de modifier I'arrigre-plan du Bureau O X
1 .
I entre pr |Se - E Empécher de modifier I'arriére-plan du Bureau P o | | Paramétre suivant
() Mon configuré Commentaire : ~
@) Activé
O Désactivé v . . \ . W
D e ————— - | 1. Clique droit régle ; modifier
L 4 .
. - (strategie global)

Empéche les utilisateurs d'ajouter ou de modifier I'image ' 2 . CO n fi g Uti Ii Sate U r > Stra tég ie >

d'arriére-plan du Bureau.

\ . .
Par déf; | I I I Arriére-plan d d | dI d d f
Bursau du Pannsat ds configuration Personnalaction o0 modele d.admin > panneau de conTig
Affichage pour ajouter une image d'arriére-plan (papier peint) a

leur B ‘ . .
> Personnalisation
Si vous activez ce parameétre, aucun des parameétres d'arriére-
plan du Bureau ne pourra étre modifié par I'utilisateur, . \
o . 3.On active laregle Empecher
Pour spécifier le papier peint pour un groupe, utilisez le
paramétre Papier peint du Bureau. . . 1 Y
Remarque : vous devez également activer le paramétre Papier m Od Iflc atlo n d e | a rrl e re - p |a n B U rea U

peint du Bureau pour empécher les utilisateurs de modifier le

papier peint choisi pour le Bureau. Pour plus d'informaticns,
repertez-vous a l'article de |z Base de connaissances Q327938,

Consultez également le paramétre M'autoriser que les papiers
peints au format bmp. |

CK || Annuler ‘ ‘ Appliquer




Test du developpeur:

Depuis la machine cliente on se
connecte au serveur avec le
compte du developpeur.

On ne peut pas modifier le fond
d'écran. Les régles fonctionnent.

Autre utilisateur

Devi

E I

Connectez-vous a SIOSAINTLUC

Comment me connecter a un autre
domaine ?

Paramétres

@ Accueil

Arriere-plan

| Rechercher un paramétre

|

Personnalisation

Arriére-plan

@ B

Couleurs

Ecran de verrouillage

SN

Thémes

=

Polices

0
[}

Démarrer

oj
i

0

Barre des taches

= Aa

Arriére-plan

Image N7

Choisir votre image

EEEE

Parcourir

Choisir une taille

Remplir A
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E Assistant Ajout de rdles et de fonctionnalités Gérer Qutils  Afficher Aid

Ajouter des roles et fonctionnalités

SERVEUR DE DESTINATIO Supprimer des rdles et fonctionnalités

Avant de commencer Serva1 sicsaintiuc cor

Ajouter des serveurs

D a n S | e Cet Assistant permet d'installer des réles, des services de réle ou des fenctionnalités. Vous devez Cleeiiiigioupeldelere=i
déterminer les réles, services de rdle ou fonctionnalités & installer en fonction des besoins informatigy Propriétés du Gestionnaire de serveur

M is e e n p I ace d U S erVeU r g e St io n na i re de -SZT:CS::Ejlz:?:EW de votre organisation, tels que e partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :

D C P S e rve U r . Démarrer ['Assistant de Suppression de réles et de fonctionnalités
H [ ] .
[ ]

Avant de continuer, vérifiez que les travaux suivants ont &té effectués :

g é re r > ajo U te r * Le compte d'administrateur posséde un mot de passe fort

* Les paramétres réseau, comme les adresses |P statiques, sont configurés

d e S r6 | e S et * Les derniéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que 'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,

fo ncti On n a I ité s exécutez les étapes, puis relancez I'Assistant. Mssaser

Cliquez sur Suivant pour continuer,

Avant de commencer

Le DHCP est un service qU| permet s Assistant Ajout de rdles et de fonctionnalités - o x
d'attribuer automatiquement une
adresse IP aux machines du
résea U : Avant de commencer

Type d'installation Réles Description

S&lection durveur [ Acces a distance - el (U O n Sé Iecti On n e notre

[] Attestation d'intégrité de 'appareil Configuration Protocol) vaus permet
de configurer, gérer et fournir de

. . - [ Contréleur de réseau . A
Fonctomaiiés 7 Explience Windows Servr st maniée centaisée s sresses serveur puis dans role de

temporaires et des informations

connexes aux ordinateurs clients. Serveurs On Sélectionne
e o (st le serveur DHCP

S
Serveur Web (lIS)

Service Guardian hote

Services AD DS (Installg)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managei
S
S
S
S
S

SERVEUR DE DESTINATION

Sélectionner des rdles de serveurs e

wivant > | | Installer || Annuler

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Voyons comment installer le
service DHCP.

ervices Bureau a distance

ervices d'activation en volume

ervices d'impression et de numérisation de docur
ervices de certificats Active Directory

ervices de déploiement Windows v

<Précéder1t|| Suivant > | | Installer || Annuler




Installation DHCP :

Suite de l'installation du DHCP

[ Assistant Ajout de réles et de fonctionnalités

Progression de I'installation

Afficher |a progression de l'installation

o Installation de fonctionnalité

- O X

SERVEUR DE DESTINATION
ServB1.siosaintluc.com

Configuration requise. Installation réussie sur ServB1.siosaintluc.com.

Serveur DHCP
Lancer |'Assistant Post-installation DHCP
Terminer la configuration DHCP
Qutils d'administration de serveur distant
Qutils d’administration de réles
Qutils du serveur DHCP

Wous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution, Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de

commandes, puis sur Détails de la tdche.

Exporter les paramétres de configuration

A la fin de l'installation
on obtient cette fenétre.

Le serveur DHCP est
installe

< Précédent| | Suivant > | | Fermer | | Annuler
Réles et groupes de serveurs
Roles:4 | Groupesdeserveurs:1 | Nombre total de serveurs : 1
e = Services de fichiers et
i ADDs 1 DHCP 1 & DNS 1
u 1 == de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
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Configuration DHCP :

On doit maintenant configurer
'etendu  DHCP  Clest-a-dire
'ensemble des plages d'adresses a
distribuer.

- ’.3 I [’ Gérer Outils  Afficher  Aide
Analyseur de performances

Centre d'administration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs

Dans le gestionnaire de serveurs,
sélectionner outils > DHCP

DHCP

% DHCP

Diagnostic de mémaoire Windows
DNS

Fichier Action Affichage 7

Dans DHCP, nom de notre serveur >

IPV4 puis fleches déroulantes >
Nouvelle étendue

o Al (HERERN 7 Mol

¥ DHCP

£

v i servbl.siosain @
v T IPva

[.5 Option Autres actions
[ Stratég

5 [ Filtres SEenveur
5 G IPve DHCP

# | Actions

Avant
qu'un

puisse
emettre
des
adresses
IP, vous
devez
créer
une
etendue
qui

3 autorise W

Créer une étendue

» Afficher les statistiques...

MNouvelle étendue de multidiffusion...

Configurer un basculement...

Repliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

Definir les options prédéfinies..,

i e > !
T — A=
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Configuration étendue:

Voici les étapes de configuration
de |'étendu.

1. Ondonneunnoma l'etendu

2. On configure la plage
d'adresse IP distribués (entre
192.168.1.1 et 192.168.1.100)

On définit la durée de bail
(temps avant renouvellement
des adresses IP)

On configure les options
DHCP

Assistant Mouvelle étendue

Nom de |"&tendue
Vous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilte de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemmettront
d'identifier mpidement la maniére dont cette étendue est wtilisée dans le réseau.

Nem - IDHCP1

Assistant Mouvelle étendue

Plage d’adresses IP
Wous définissez la plage d'adresses en identifiant un jeu d'adresses |P consécutives.

— Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse [P de 192 . 168 . 1
deébut

Adresse IP defin: | 192.168. 1 .100

1

— Paramétres de configuration qui se propagent au client DHCP.

Longueur 24

Masque de |255255255 0
sousTEsEaU ;

<Précédent | Suvant> | | Annuer |

<Précédent [ Suvart> | | Annuer |

Assistant Mouvelle étendue

Durée du bail
La durée du bail spécifie la durée pendant laguelle un client peut utilizer une adresse
IP de cette étendue.

Assistant Nouvelle étendue

Configuration des paramétres DHCP
Vous devez configurer les options DHCP les plus courantes pour que les clients
puissent utiliser |'étendue.

La durée du bail doit théoriquement &tre gale au temps moyen durant leguel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés 3
distance, des durées de bail plus courtes peuvent étre utiles.

De la m&me maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus approprigées.

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.

Limitée & :
Jours : Heures :  Minutes :
= o [

Lorsque les clients obtiennent une adresse. ils se voient attribuer des options DHCFP,
telles que les adresses |F des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres configurés dans le dossier Cptions de serveur pour ce
SErVeur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant ?

* Dui, je veux configurer ces options maintenant

" Mon, je configurerai ces options ultérieurement

<Précédent || Suvant> | | Annuer |
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Configuration etendue:

On a maintenant terminé
configuration du DHCP.

Le serveur est actif.

F

Azsistant Mouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L' Assistant Mouvelle &endue s'est teminé comectement.

Pour offir une haute disponibilté pour cette étendue,
configurez le basculement pour 'étendue nouvellement
gjoutée en cliguant avec le boutan droit sur |'&endue, puis en
cliquant sur Corfigurer un basculement.

Pour fermer cet Assistant, cliguez sur Teminer.

< Précédent || Teminer | | Annuler

T- SERVEURS
! Tous les serveurs | 1 au total TACHES *
Filtrer p v @~ ®
=
Nom du serveur  Adresse IPvd  Facilité de gestion Demiére mise & jour Activation de Windows

192.168.1.254 En ligne - Compteurs de performances non démarré  20/12/2024 15:26:57 Non activé
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Propriétés de: Protocole Internet version 4 (TCP/IPwd) X

Général  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

) Obtenir une adresse IP automatiqguement

() Utiliser I'adresse IP suivante :

s

() Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préfére : 192 . 168 . 1 .254

Serveur DNS auxiliaire : ,
Users\Devi>ipconfig/all

Valider les paramétres en quittant . . .
o P . Configuration IP de Windows

B Nom de 1'hdte .
Suffixe DNS principal
Type de noeud.
Routage IP activé
Proxy WINS activé

Liste de recherche du suffixe DNS.:

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion.

Description. . .
Adresse physique
DHCP active.

Configuration automatique activée.
Adresse IPve de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Bail obtenu. . k-

IATD DHCPx T
DUID de cliemt DHCPvE.
serveurs DNS.

DESKTOP-1PFCRCR
siosaintluc.com
Hybride

MNon

MNon
siosaintluc.com

siosaintluc.com
Intel(R) PRO/1888 MT Desktop Adapter
8-88-27-8D-CD-0F
: Oui
: Oui
Te88::9cBb:a3Te:3282 :db5e¥4{préférea)
192.168.1.1(préfére)
255.255.255.8
vendredi 28 décembre 2824 16:29:82
samedi 28 décembre 2824 16:29:82

1al:
00-01-80-01-2E-ED-A2-23-088-00-27-8D-CD-6F
192.168.1.254



On entre le filtrage DHCP :

Wireshark :

im ERERes=FToEEaaai
! |dhep
- : No. Time Source Destination Protocal Lengtl Info
On Verlfle Mmaintenant |a 68 28.228375 192.168.1.1 192.168.1.254 DHCP 374 DHCP Request - Transaction ID @xaSa3c46c
conﬁguration en utilisant 69 28.221116 192.168.1.254 192.168.1.1 DHCP 342 DHCP ACK - Transaction ID @xaBa3c46c
Wireshark. .
On installe Wireshark sur la
machine cliente.
On remarque que les requétes On utilise la commande
DHCP sont faites_ IpCOﬂfIg /renew pour pouvolir
captu rer les trames.
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