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Schéma réseau :

On réalise le schéma réseau de 
l'organisation dans cisco packet 
tracer :

W2k16 est le Windows server 
dans laquelle on configure l'active 
directory

Windows 10 est la machine depuis 
laquelle se connecte les 
utilisateurs pour accéder au 
service.
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Connexion entre les 
machines :

On démarre les deux VM

On réalise les manips suivantes 
depuis la machine cliente.

Pour vérifier la connexion entre la 
machine et le serveur on utilise la 
commande ping :

On remarque que la connexion 
s'est bien effectuée.

Adresse IP de la machine Server :
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Serveur DNS :

On vérifie que le serveur DNS 
(Domain Name Service) est actif.

On utilise la commande 
ipconfig/all :

Le serveur DNS est bien 
fonctionnel :
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Configuration 
du Server :
On s'intéresse maintenant à la 
configuration du serveur
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Connexion avec la 
machine cliente :

Même méthode que depuis la 
machine cliente : ping 192.168.1.1 
(adresse IP VM Windows 7)

Penser à désactiver le pare-feu de 
la VM Windows client.
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Adresse IP de la machine client :



Environnement 
Windows Server :
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UI similaire à celle d'un OS 
Windows famille :

- Ecran de connexion
- Bureau
- Explorateur de fichiers

Gestionnaire de server :

- Outil principale pour gérer et 
configurer le server

- Se lance automatiquement au 
démarrage

On remarque les trois services installés : AD DS; DNS et Services de fichiers et de 
stockage



Services installés : AD 
DS
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AD DS ou Active Directory 
Domain Services est un service 
qui permet la gestion centralisée 
des utilisateurs ou des ordinateurs 
sur un réseau.

L'AD DS présente comme avantages :

- Une gestion centralisée des ressources (configuration et surveillance des 
ressources d'un seul endroit)

- Un renforcement de la sécurité : Stratégie de groupe, Authentification 
unique des utilisateurs



Services installés : DNS
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Le DNS ou Domain Name 
Service est un service qui traduit 
les noms de domaine en adresses 
IP.

Le DNS à pour avantages de permettre à l'utilisateur de na pas avoir à utiliser 
ou retenir des adresses IP complexes.



Services installés : 
Serveur de fichiers et 
stockage
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Le serveur de fichier et de 
stockage est un service qui 
permet de stocker, organiser et 
partager des fichiers et des 
données sur le réseau du server.

Il est accessible aux utilisateurs 
autorisés depuis leurs postes de 
travail.

Le Serveur de fichiers et stockage a pour avantages de :

- Centraliser et sécuriser les données.
- Faciliter le partage et la collaboration entre les utilisateurs.
- Assurer une sauvegarde régulière et réduire les risques de perte de données.
- Optimiser la gestion des ressources de stockage.



Arborescence de l'AD :
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Dans outil, on utilise Utilisateurs et 
ordinateurs Active Directory pour 
pouvoir connaître les UO et 
utilisateurs.

Ces informations nous 
permettent de réaliser le 
tableau suivant :

Unités Organisationnelle Groupes Comptes

Etudiants SIO1 sio1_etu

SIO2 sio2_etu

Profs EG eg_prof

Info Prof1

Supports Tech support1



Test des utilisateurs :
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On test la connexion pour tous les 
utilisateurs vus précédemment :

Pour chaque utilisateur, on entre le 
login et le mot de passe.

La connexion pour tous les 
comptes fonctionne bel et bien.



Intérêts de l'authentification 
sur le réseau :
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L'authentification des utilisateurs 
sur un réseau est indispensable 
pour toutes organisation.

L'authentification permet de garantir la :

- Confidentialité : Seuls les employés habilités ont accès aux ressources. 
Mesure essentielle pour le respect du RGPD.

- Traçabilité : Les connexions des employés sont journalisées, on sait qui fait 
quoi et quand. Indispensable pour le respect du RGPD pour les traitements de 
données

- Contrôle des droits des utilisateurs : Les utilisateurs ont des droits selon leur 
niveau de confiance. On peut ainsi interdire l'usage des clés USB pour les 
employés et réduire les risques pour la sécurité.

L'authentification des employés est essentielle pour garantir la sécurité de 
l'entreprise.



TP B1 : Evolution d'un réseau d'entreprise
Hego Maxence
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Connexion d'une machine 
cliente au réseau :

Windows 7 présente des failles de 
sécurité. On décide d'utiliser une 
machine Windows 10 pour la 
connexion au serveur.

Dans un premier temps on 
connecte la machine cliente au 
réseau du serveur.

1. On met la VM du 
client en réseau 
interne

2. On configure une adresse IP fixe pour que le 
client soit sur le même réseau que le serveur.
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Connexion d'une machine 
cliente au réseau : test :

On ping l'adresse IP du serveur 
pour vérifier que la machine est 
bien connectée.

Le ping fonctionne bien. Le server 
et la machine cliente sont sur le 
même réseau.
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Connexion d'une machine 
cliente au domaine de 
l'entreprise :

On cherche maintenant à 
connecter la machine cliente au 
domaine de l'entreprise.

Pour se connecter au nom de domaine :

- Clique droit Ce PC
- propriétés
- Rechercher paramètres système avancés

- Nom de l'ordinateur
- Modifier
- Dans la partie Domaine : 

renseigner le nom de domaine 
de l'entreprise (ici 
siosaintluc.com)
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Connexion d'une machine 
cliente au domaine de 
l'entreprise :

On se connecte maintenant sur le 
domaine en entrant le login et le 
mot de passe du compte 
administrateur.

Après la connexion, on doit 
redémarrer la machine.

Après le redémarrage de la machine une 
nouvelle fenêtre de connexion apparaît.

On peut se connecter au domaine 
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Création d'un compte : UO

On veut créer un compte pour le 
nouveau dev dans l'AD.

On commence par l'UO

Dans le gestionnaire de server : 
outils : utilisateurs et ordinateurs 
Active Directory

1. Créer une nouvelle 
organisation dans le conteneur 
actuel
2. Nommer l'Unité 
d'organisation
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Création d'un compte : 
Groupe et utilisateur :

On crée le groupe Développeur 
dans la nouvelle UO.

Dans ce groupe on crée le nouvel 
utilisateur et on configure son mot 
de passe.

Voici le résultat de la création du 
nouvel utilisateur
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Configuration des droits 
des utilisateurs :

Après avoir créé un utilisateur on 
configure maintenant ses droits 
sur le réseau.

On utilise l'outil gestion des 
stratégies de groupes, puis on crée 
un objet GPO dans l'UO où se 
trouve le dev.

On nomme la nouvelle stratégie. Cette 
stratégie apparaît ensuite dans l'objet de 
stratégie de groupe.
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Configuration des droits 
des utilisateurs : USB

On interdit l'usage des clé USB 
pour les développeurs en raison 
des risques (voir bonne pratique 
ANSSI)

1. Clique droit règle ; 
modifier (stratégie 
global)
2. Pour interdire la clé 
USB : stratégie > 
modèle d'admin > 
système > Accès au 
stockage amovible

Pour chaque paramètre des disques 
amovibles :

- Double clique sur la règle
- On active la règle
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Configuration des droits des 
utilisateurs : fond d'écran

On interdit la modification du fond 
d'écran pour conserver une image 
professionnelle au sein de 
l'entreprise.

1. Clique droit règle ; modifier 
(stratégie global)
2. config utilisateur > stratégie > 
modèle d'admin > panneau de config 
> Personnalisation
3. On active la règle Empecher 
modification de l'arrière-plan Bureau
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Test du développeur :

Depuis la machine cliente on se 
connecte au serveur avec le 
compte du développeur.

On ne peut pas modifier le fond 
d'écran. Les règles fonctionnent.
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Mise en place du serveur 
DHCP :

Le DHCP est un service qui permet 
d'attribuer automatiquement une 
adresse IP aux machines du 
réseau.

Voyons comment installer le 
service DHCP.

Dans le 
gestionnaire de 
serveur :
gérer > ajouter 
des rôles et 
fonctionnalités

On sélectionne notre 
serveur puis dans rôle de 
serveurs on sélectionne 
le serveur DHCP
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Installation DHCP :

A la fin de l'installation 
on obtient cette fenêtre.

Le serveur DHCP est 
installé

Suite de l'installation du DHCP



27

Configuration DHCP :

On doit maintenant configurer 
l'étendu DHCP c’est-à-dire 
l'ensemble des plages d'adresses à 
distribuer.

Dans le gestionnaire de serveurs, 
sélectionner outils > DHCP

Dans DHCP, nom de notre serveur > 
IPV4 puis flèches déroulantes > 
Nouvelle étendue
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Configuration étendue :

Voici les étapes de configuration 
de l'étendu.

1. On donne un nom à l'étendu

2. On configure la plage 
d'adresse IP distribués (entre 
192.168.1.1 et 192.168.1.100)

3. On définit la durée de bail 
(temps avant renouvellement 
des adresses IP)

4. On configure les options 
DHCP

1 2

3 4
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Configuration étendue :

On a maintenant terminé la 
configuration du DHCP.

Le serveur est actif.
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Vérification de la machine 
du développeur :

On change les paramètres réseaux 
de la carte pour passer en DHCP.

Pour vérifier on utilise la 
commande ipconfig/all.

Le DHCP est activé, le service 
fonctionne.
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Wireshark :

On vérifie maintenant la 
configuration en utilisant 
Wireshark.

On installe Wireshark sur la 
machine cliente.

On remarque que les requêtes 
DHCP sont faites.

On entre le filtrage DHCP :

On utilise la commande 
ipconfig /renew pour pouvoir 
capturer les trames.
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