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VLAN d'administration :

4

Dans ce TP on veut définir un 
VLAN d'administration pour 
pouvoir gérer le switch à distance 
depuis un PC.

On réalise dans un premier 
temps le TP sur Cisco Packet 
Tracer.

Voici le schéma du réseau que l'on met en place. Le PC et le Switch sont 
connectés avec un straight trought cable.



Configuration PC :
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On configure les paramètres du 
PC et son adresse IP :

Pour les paramètres : Desktop > 
terminal > paramètres suivants :

Pour IP : Desktop > IP 
configuration > IPV4, masque 
réseau et passerelle par défaut :



Configuration Interface 
VLAN :
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On va maintenant configurer 
l'interface VLAN du switch.

On réalise ces configurations 
dans l'interface console de 
switch, le CLI.



Commande CLI :
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Au cours de ce TP, on va utiliser 
les commandes de ce tableau :

Certaines commandes ne peuvent 
s'exécuter que dans un mode 
spécifique (ex : sh run conf, que pour 
mode privilège).

La commande do permet d'exécuter 
une commande du mode privilège 
depuis le mode configuration (ex : do 
sh run conf )

Commande CLI Usage

enable Passer en mode privilège

configure terminal Passer en mode configuration

exit On quitte le mode où on est pour le mode 
précédent (ex : de conf term vers enable)

interface vlan 1 Configurer l'interface VLAN n°1

ip adress 192.168.6.1 255.255.255.0 On configure l'adresse IP et le masque réseau 
(dans notre cas, c'est l'IP de VLAN1)

no shutdown L'interface IP est activée

ip default-gateway 192.168.6.1 On configure l'adresse IP de la passerelle par 
défaut

show ip interface / show ip interface brief Donne des informations sur les interfaces du 
switch

show running-config Donne des infos sur la configuration

copy running-config / write memory Enregistre la configuration actuelle pour le 
prochain démarrage du switch

enable password (votre mdp) Active un mot de passe pour passer en mode 
privilège

service password-encryption Le mot de passe ne s'affiche pas en clair avec 
commande sh run conf



Configuration Interface 
VLAN :
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On configure et on vérifie en 
utilisant les commande vu 
précédemment.

On peut mettre que le début de la 
commande pour gagner du temps (ex : 
en pour enable)

On définit une passerelle, vers l'interface du routeur, pour pouvoir 
communiquer avec d'autres réseaux.



Test de connexion :
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On vérifie que les deux machines 
communiquent entre-elles en 
utilisant un ping.

Depuis le CLI pour le switch et 
depuis le command prompt 
pour le PC.



Protocole Telnet :

10

Le protocole Telnet nous 
permet une connexion à 
distance au switch.

Les connexions Telnet utilisent 
les lignes VTY, on les retrouve 
dans la configuration.

On a ici 16 lignes VTY pour ce 
Switch.



Mot de passe :
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On va maintenant définir un mot 
de passe pour la connexion en 
Telnet ainsi que pour passer en 
mode privilège (enable).

Le mot de passe est 
chiffré avec service 
password-encrytion

Mot de passe pour 
telnet

Mot de passe pour 
mode privilège

2

2

3

1

1

2
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Configuration à distance :
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On utilise la console de 
commande du PC pour pouvoir 
configurer le switch à distance.

Après avoir entré le mdp on 
obtient une interface similaire à 
la CLI.

Cela fonctionne bien.
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Protocole SSH :

En raison des failles de sécurité 
du protocole telnet, on met en 
place le protocole SSH qui 
chiffre les données transmises 
entre l'admin et le switch.

On utilise la commande show version :
La mention K9 apparaît dans le nom du switch, cela 
veut donc dire qu'il supporte SSH.



Protocole SSH : Clé RSA :

On doit configurer le nom du 
switch et le nom du domaine 
pour le protocole SSH, cela 
permet de générer une clé RSA 
unique au switch.

On peut par la suite générer la 
clé RSA.

Commandes pour hostname et nom de domaine :
- hostname SIO_SISR (nom du switch que l'on veut donner)
- ip domain-name maxence.local (nom du domaine)

Commandes pour clé RSA :
- crypto key generate rsa general-keys modulus 1024
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Protocole SSH : 
Configuration :

On va maintenant configurer le 
protocole SSH pour :

- ajouter un time out de 60 
secondes

- un maximum de trois essais 
pour la connexion au switch.

- Un compte admin qui a seul 
l'accès au switch

Commandes :
- ip ssh version 2 : activation du protocole
- ip ssh time-out version 60 : temps d'inactivité avant déconnexion
- ip ssh authentification-retries 3 : essais max
- username admin secret sio : création d'un compte admin avec un mot de passe 

(le nom admin et le mdp sio peuvent être changé)
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Protocole SSH :
changement lignes vty et 
vérification :

On change les lignes VTY pour 
qu'elles utilisent le protocole 
SSH plutôt que Telnet.

On vérifie par la suite que le 
protocole SSH est actif.

Commandes :
- line vty 0 15 : on configure les lignes VTY
- login local : on demande les infos d'authentification du compte admin crée 

localement
- transport input ssh : n'autorise que les connexions SSH

- show ip ssh : pour vérifier la configuration
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Protocole SSH : Test de 
connexion :

On vérifie maintenant le 
protocole SSH en se 
connectant depuis le PC sur le 
switch.

On utilise la commande ssh –l admin 192.168.6.1 depuis la console de 
commande du PC.
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Protocole SSH : 
Suppression de clé RSA :

Voici les étapes à suivre si on 
veut supprimer la clé RSA pour 
désactiver le protocole SSH.

Commandes :

- crypto key zeroise rsa
- On confirme avec yes
- On vérifie avec : show ip ssh
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Création réseau :

L'objectif de ce TP est de créer 
une configuration d'un switch 
puis de sauvegarder cette 
config sur un serveur.

Cela permet de restaurer le 
switch en cas de problème.

Dans un premier temps, on 
crée le réseau dans Packet 
Tracer
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Configuration réseau :

On veut maintenant configurer 
le réseau avec une IP 
dynamique pour les PC et une 
IP fixe pour serveur et switch.

On commence par la 
configuration du Switch.

Pour plus de détails, voir :

TP B2 : VLAN : découverte et 
préparation d'un switch.

On utilise le terminal du PC pour configurer le switch grâce au rollover 
cable (cable bleu)
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Configuration réseau : 
Switch :

On reconfigure le switch 
comme vu précédemment :

hostname, mot de passe et 
VLAN 1.

Pour plus de détails, voir :

TP B2 : VLAN : découverte et 
préparation d'un switch.

Commandes :
- hostname sio : nom d'hôte
- ip default-gateway 192.168.6.254 : passerelle par défault
- enable pass sio / serv pass : mot de passe chiffré
- ip domaine-name sio.local : nom de domaine
- Interface vlan 1 / ip addr 192.168.6.1 255.255.255.0 / no shut : configuration de la VLAN 1

22



Configuration réseau : 
Serveur : IP Fixe

On va maintenant donner une 
adresse IP fixe pour le serveur 
ainsi que configurer un DHCP 
pour donner une adresse IP 
dynamique pour les PC.

On commence par l'IP fixe.

On configure l'IP su serveur dans l'onglet configuration du serveur sur Packet 
Tracer.

On définit l'adresse IP, le masque de sous-réseau et la passerelle par défault.
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Configuration réseau : 
Serveur : DHCP

On met en place le DHCP pour 
que les PC puissent avoir une IP 
dynamique.

Le serveur a également un 
service TFTP activé par défaut.

Le TFTP permet de save la 
config du switch.

On définit :

- Passerelle par défaut
- Masque de sous-

réseau
- Nombre maximum 

d'utilisateurs
- Début de l'étendue 

des adresses IP 
distribuées
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Configuration réseau : PC

On passe les PC en IP 
dynamique et on vérifie qu'ils 
ont bien une adresse IP qui 
permet de communiquer sur le 
réseau.

Tout est bien sur le même 
réseau.
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Configuration réseau : 
test de connexion :

On test la connexion entre les 
PC et le switch et entre un PC 
et le serveur.

On utilise la commande ping.

Les PC communiquent bien 
avec le serveur et le switch.

Ping du PC vers le switch :
- ping 192.168.6.1

Ping du PC vers le serveur :
- ping 192.168.6.2
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Serveur TFTP :

Dans le serveur que l'on a mis 
sur le réseau le service TFTP est 
activé par défaut.

On copie la configuration du 
switch dans la dans le fichier de 
configuration de démarrage :

On peut utiliser l'une de ces deux commandes :

- copy running-config startup-config
- write memory
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Fichier de configuration :

Dans le CLI affiché sur le PC, on 
utilise la commande show 
flash.

On voit le nom et la taille de l'image de démarrage :

2960-lanbaek9-mz.150-2.SE4.bin : nom du fichier 
de config

4 670 455 bytes : taille du fichier de config
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Copie sur le serveurTFTP :

On copie notre fichier de 
configuration dans le serveur :

Le fichier de configuration  a 
bien été copié sur le serveur 
TFTP.

On utilise la 
commande :

copy startup-config 
tftp

On entre ensuite 
l'adresse IP du serveur 
TFTP
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Restaurer le switch : 
Installation :

On peut maintenant passer à la 
restauration d'un fichier sur le 
switch.

On supprime le switch pour le 
remplacer par un nouveau.

On ne configure que la VLAN 1 
sur le nouveau switch
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Restaurer le switch : 
Copie :

On peut maintenant charger la 
copie sur le nouveau switch 
pour récupérer la configuration 
précédente.

On utilise la commande :

- copy tftp : startup-config

On entre ensuite l'IP du 
serveur et le nom du fichier de 
configuration.

On peut par la suite redémarrer le switch pour 
que la config s'applique
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Restaurer le switch : 
Vérification :

On vérifie que la configuration 
est bien appliquée.

La nouvelle configuration est bien 
appliquée

On utilise la commande :

- show startup-config

Les paramètres configurés 
précédemment ont bien étaient 
appliqué
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Serveur FTP :

Afin d'améliorer la sécurité des 
fichiers que l'on sauvegarde, on 
peut mettre en place un serveur 
FTP qui prend en charge 
l'authentification des 
utilisateurs avec identifiants.

On met en place un service FTP sur le serveur et on crée un utilisateur avec 
droit de lecture et écriture.
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Serveur FTP :

On teste maintenant la copie du 
fichier de configuration du 
switch vers le serveur et 
inversement.

On configure au préalable le 
mdp et le login dans le switch.

Cela fonctionne bien.
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Connexion au Switch :

On va maintenant configurer 
le switch en physique :

On utilise un rollover cable 
avec un connecteur RJ45 et un 
connecteur USB.

On branche le câble au port 
console du switch et au port 
USB du PC.
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Installation PuTTY :

On utilise un PC avec un OS 
linux Mint.

Pour pouvoir se connecter au 
switch on installe PuTTY.

On exécute PuTTY en super 
utilisateur et on obtient cette 
interface :
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Configuration PuTTY :

Dans la fenêtre d'option au 
choisi comme type de 
connexion : Serial.

On modifie Serial line avec 
USB0 (car on utilise un 
connecteur USB sur le PC).

On vérifie que les options dans 
l'onglet Serial sont bien 
configuré comme ci-contre :
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Lancement PuTTY :

On peut lancer PuTTY avec 
Open.

On arrive dans le CLI du switch.

On choisit de ne pas procéder à 
la configuration initiale du 
switch avec no.
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Configuration VLAN :

On passe à la configuration du 
VLAN d'aministration.

Dans un premier temps, on 
utilise le protocole Telnet pour 
la connexion à distance.

Les étapes de configurations 
sont les même que dans Cisco 
Packet Tracer.

Pour plus d'informations voir : TP B2 : 
VLAN : Découverte et préparation d'un 
switch (Packet Tracer)

La connexion 
avec le switch a 
bien fonctionné

Config du Vlan 
d'administration

Config des lignes 
VTY
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Wireshark :

Au cours du TP sur Packet 
Tracer on a mentionné des 
failles de sécurité pour le 
protocole Telnet.

Avec Wireshark nous allons 
pouvoir démontrer l'existence 
de ces failles !

Pour plus d'informations voir : TP B2 : 
VLAN : Découverte et préparation d'un 
switch (Packet Tracer)

On voit les connexions entre le switch et le PC où est ouvert l'invite de commande. On voit 
également le protocole utilisé pour les connexions.

Lorsque le CLI demande le mdp pour la connexion au telnet, on capture la trame réseau.

On retrouve le mot de passe utilisé qui est : sio
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Mise en place SSH :

Pour pallier les problèmes de 
sécurité on utilise le protocole 
SSH.

Les étapes de configurations 
sont les mêmes que pour 
Packet Tracer.

Pour plus d'informations voir : TP B2 : 
VLAN : Découverte et préparation d'un 
switch (Packet Tracer)

Vérification K9 
(support SSH)

Nom d'hôte, de 
domaine et génération 
de la clé RSA

Configuration des 
options SSH

Configuration des 
lignes VTY
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SSH : test

On teste maintenant la 
connexion en utilisant le 
protocole SSH depuis PuTTY.

La connexion a bien fonctionné.
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Reset switch :

Avant de commencer le second 
TP, on reset le switch en 
appuyant longtemps sur le 
bouton mode.

On attend que les diodes 
arrêtent de clignoter.



Configuration réseau : 
Switch :

On reconfigure le switch 
comme vu précédemment :

hostname, mot de passe et 
VLAN 1.

Pour plus de détails, voir :

TP B2 : VLAN : sauvegarde de la 
configuration d'un switch
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Configuration interface 
VLAN, hostname et mot de 
passe.

Connexion avec 
Telnet réussie.

Configuration des lignes VTY
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VM TFTP :

On veut créer un serveur TFTP 
pour pouvoir stocker le fichier 
de configuration.

Sur une VM Debian, on installe 
un serveur TFTP.

Après installation on modifie le 
fichier de configuration du 
serveur TFTP comme çi contre :

Commande : nano 
/etc/default/tftpd-hpa

TFTP_DIRECTORY : chemin du fichier où seront enregistré les fichiers

TFTP_OPTIONS : 
secure permet d'interdire l'accès aux fichiers en dehors du répertoire
create permet d'autoriser la création de fichiers dans le répertoire
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VM serveur :

Pour que le switch 
communique avec le serveur  
on attribue une adresse IP fixe 
au serveur.

On vérifie la connexion avec un 
ping vers le switch.

Le ping fonctionne bien.



49

Dossier de sauvegarde :

On crée le dossier dans lequel 
sont conservés les fichiers et on 
détermine les permissions.

Le fichier a bien été créé.
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Sauvegarde de la config :

On peut maintenant copier la 
configuration du switch sur le 
serveur.

On utilise la commande : copy 
running-config tftp:

On entre l'adresse IP du serveur 
et le nom sous lequel sera 
enregistré le fichier.

Le fichier de configuration a 
bien été enregistré.
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Restauration du fichier de 
configuration :

Après avoir modifié la 
configuration du switch, on 
restaure la configuration 
précédente grâce au fichier 
stocké sur le serveur.

Commande : copy tftp : 
startup-config

La configuration initiale a bien 
été restauré.
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Serveur FTP :

On utilise un serveur FTP que 
l'on a installé sur une VM 
Windows en utilisant XAMP.

On configure un utilisateur et le 
dossier où l'on sauvegarde les 
fichiers.

Voir TP B1 : Mise en place d'un 
serveur FTP
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Serveur FTP :

On copie le fichier de 
configuration sur le switch après 
avoir configurer le mdp et le 
switch.

La copie a bien fonctionné du 
switch vers le serveur et du 
serveur vers le switch.
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