SIO|

TP B2:VLAN nlllnllln

Hego Maxence c I S c o



* TP : Découverte et préparation d'un switch (Packet Tracer) :

* TP : Sauvegarde de la configuration d'un switch (Packet Tracer) :

* TP : Découverte et préparation d'un switch (reel) :

* TP : Sauvegarde de la configuration d'un switch (reel) :

Pages3—-18

Pages 19 — 34

Pages35-43

Pages 44 - 53



SIO|

TP B2 :VLAN : Découverte et préparation d'un | l 1 I \
switch (Packet Tracer) ' 0 e

Hego Maxence CISCO



VLAN d'administration:

Dans ce TP on veut définir un
VLAN d'administration pour
pouvoir gérer le switch a distance
depuis un PC.

On realise dans un premier
temps le TP sur Cisco Packet
Tracer.

Voici le schéma du réseau que I'on met en place. Le PC et le Switch sont
connectés avec un straight trought cable.

B

PC Switch

192.168.6.2 192.168.6.1




Physical Config Desktop Programming Attributes
—

Configuration PC:

Port Configuration
Bits Per Second: |QEH|] . |
Data Bits: |B . |
On configure les parametres du party (ore =
PC et son adresse IP: s:op :rsu | :; . :

Pour les parametres : Desktop >
terminal > parametres suivants :

Physical Config Desktop Programming Attributes
—

Pour IP : Desktop > IP
configuration > IPV4, masque senm T -]

IP Configuration

’ 7 IP Configuration

réseau et passerelle par défaut :
(") DHCP (®) Static
IPv4 Address 192.168.6.1 |
Subnet Mask 1255.255.255.0 |
Default Gateway [191153_5,1 ]
DNS Server 0000 |

IPv6 Configuration




Configuration Interface
VLAN:

On va maintenant configurer
I'interface VLAN du switch.

On realise ces configurations
dans linterface console de
switch, le CLI.

Physical Config CLI Attributes
I

105 Cammmand Line Interface

Cisco I0S Software, C2060 Software (C2988-LANBASEKS-M), Version 15.8(2)5E4, RELEASE SOFTWARE
(fec1)

Technical Support: http://www.cisco.com/techsupport

Copyright {(c) 1986-2813 by Cisco Systems, Inc.

Compiled wed 26-Jun-13 82:49 by mnguyen

Press RETURN to get started!

%LINK-5-CHANGED: Interface FastEthernet®/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Imterface FastEthernet@/1, changed state to up

switch>|

T =0 T
Base ethernet MAC Address : B8:DE:BC:43:20:11 =l
Motherboard assembly number 1 73-18300-03
Power supply part number 1 341-0097-82
Motherboard serial number ! FOC18893R12
Power supply serial number 1 AFS1BETEIZH
Model revision number : BB
Motherboard revision number : BB
Model number ! WS-C2060-24TT-L
System serial number 1 FOClelexilesd
Top Assembly Part Number 1 BPO-27221-82
Top Assembly Revision Number Ht 2]
version ID 1ovez
CLEI code Number ! COM2ZLOEBRA
Hardware Board Revision Number @ @x@il
Switch Ports Model SW version S5W Image
* 1 26 W5-C2068-24TT-L 15.8(2)SE4 C2968 - LANBASEKS-M

1]

Copy ] | Paste




CommandeCLI:

Au cours de ce TP, on va utiliser
les commandes de ce tableau:

Certaines commandes ne peuvent
s'exécuter que dans un mode
spécifique (ex : sh run conf, que pour
mode privilege).

La commande do permet d'exécuter
une commande du mode privilege
depuis le mode configuration (ex : do
sh run conf)

Commande CLI

Usage

enable

Passer en mode privilege

configure terminal

Passer en mode configuration

exit

On quitte le mode oU on est pour le mode
précédent (ex : de conf term vers enable)

interfacevlan 1

Configurer l'interface VLAN n°1

ip adress 192.168.6.1 255.255.255.0

On configure 'adresse IP et le masque réseau
(dans notre cas, c'est l'lP de VLAN1)

no shutdown

'interface IP est activee

ip default-gateway 192.168.6.1

On configure I'adresse IP de la passerelle par
défaut

show ip interface [ show ip interface brief

Donne des informations sur les interfaces du
switch

show running-config

Donne desinfos sur la configuration

copy running-config / write memory

Enregistre la configuration actuelle pour le
prochain démarrage du switch

enable password (votre mdp)

Active un mot de passe pour passer en mode
privilege

service password-encryption

Le mot de passe ne s'affiche pas en clair avec
commande sh run conf




Configuration Interface
VLAN :

On configure et on vérifie en
utilisant les commande wvu
precedemment.

On peut mettre que le début de la
commande pour gagner du temps (ex :
en pour enable)

Switch=en

Switch#conf ter

Enter configuration commands, one per line. End with CHTLAZ.
Switch{config)#interf wvlan 1

Switch({config-if)#ip addr 192.168.6.1 255.255.255.8
Switch{config-if)#no shut

Switch{config-if)#
HLINK-5-CHANGED: Interface vlanl, changed state to up

%LINEPROTO-S5-UPDOWM: Line protocol on Interface vWlanl, changed state to up
%IP-4-DUPADDR: Duplicate address 192.168.6.1 on Ylanl, sourced by @807 .ECALl.E366

Switch{config-if}#exi
Switch{config)#ip defaul
Switch{config)#ip default-gateway 192.168.6.254

On définit une passerelle, vers l'interface du routeur, pour pouvoir
communiquer avec d'autres réseaux.

Switch#sh ip interface brief
Interface IP-Address OK? Method Status Protocol

vianli 192.1628.6.1 ¥ES manual up up




Switch#ping 192.168.6.2

Type escape sequence to abort.

sending 5, 1@8-byte ICMP Echos to 182.168.6.2, timeout is 2 seconds:
LI

Success rate is 80 percent (4/5), round-trip minfavg/max = @/0/3 ms

C:\>ping 192.168.6.1
Pinging 192.168.6.1 with 32 bytes of data:

time<ims TTL=255
time<ims TTL=255
time<ims TTL=255
time<ims TTL=255

Reply from 192.
Reply from 192.
Reply from 192.
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Ping statistics for 192.168.6.1:
FackEtE. Sent = 4, Recelved = 4, Lost = @ (8% loss),

Apprnvimate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = GOms




Protocole Telnet :

Le protocole Telnet nous
permet une connexion a
distance au switch.

Les connexions Telnet utilisent

les lignes VTY, on les retrouve
dans la configuration.

On a ici 16 lignes VTY pour ce
Switch.

Switch#sh running-config
Building configuration...

Current configuration : 1128 bytes

!

version 15.8

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Switch
!

interface vlani
ip address 192.168.6.1 255.255.255.0
I

ip default-gateway 192.168.6.254

!
line con @
L

line viy 0 4
login
line vty 5 15

end
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Mot de passe:

On va maintenant définir un mot
de passe pour la connexion en
Telnet ainsi que pour passer en
mode privilege (enable).

Switch>en
Switch#conf t
Enter configuration commands, one per line.
Switch{config)&#line vty @ 15
Switch{conTig- lingf)#password sio
Switch{config-line}#Llogin
Switch{confTig- line)#ex

% Aambiguous command: "ex"

Switch{config.lj Xif
Switch{confTig)#enable pass sio 2
Switch{confi

Switch{config)#service password-encryption

Switch=>
Switch=en

Password:
Switch#
Switch#

Switch#sh run
Building configuration...

Current configuration : 1196 bytes

!

version 15.@

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

1

hostname Switch

T
enable password 7 88324541 3

End with CNTL/Z.

Mot de passe pour
telnet

Mot de passe pour
mode privilege

Le mot de passe est
chiffré avec service
password-encrytion

11



C:x>telnet 192. lﬁE.E.l
Trylng 192.168.6.1 ...0pen

Access Verification

Password:
Ewitch#




Protocole SSH :

En raison des failles de securite
du protocole telnet, on met en
place le protocole SSH qui
chiffre les donneées transmises
entre I'admin et le switch.

On utilise la commande show version :

-
La mention Kg apparait dans le nom du switch, cela
veut donc dire qu'il supporte SSH.

Switch#sh wersion

Cisco I0S Software, C2960 Software {ugsa-mmm'@nj, version 15.8(2)SE4, RELEASE SOFTWARE
(fc1)
Technical Support: http:/ www.cisco.com/techsupport
Copyright {(c) 1986-28132 by Cisco Systems, Inc.
Compiled wed 26-Jun-13 82:49 by mnguyen
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Protocole SSH : Cle RSA :

On doit configurer le nom du
switch et le nom du domaine
pour le protocole SSH, cela
permet de générer une clé RSA
unique au switch.

On peut par la suite générer la
cle RSA.

Commandes pour hostname et nom de domaine :
- hostname S/O_SISR (nom du switch que I'on veut donner)
- ip domain-name maxence.local (nom du domaine)

Switch{config)#hostname SI0_SISR
SI0_SISR(config)#

SID_SISR(config)#ip domain-name maxence. local

Commandes pour clé RSA :
- crypto key generate rsa general-keys modulus 1024

SI0_SISR(config)#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: SID_SISR.maxence. local

% The key modulus size 1s 1824 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[0K]
*Mar 1 ©:1:38.428: %SSH-5-ENABLED: SSH 1.99 has been enabled

14



Protocole SSH :
Configuration :

On va maintenant configurer le
protocole SSH pour :

ajouter un time out de 60
secondes

un maximum de trois essais
pour la connexion au switch.

Un compte admin qui a seul
'acces au switch

Commandes :

- ip ssh version 2 : activation du protocole

- ip ssh time-out version 60 : temps d'inactivité avant déconnexion

- ip ssh authentification-retries 3 : essais max

- username admin secret sio : création d'un compte admin avec un mot de passe
(le nom admin et le mdp sio peuvent étre changé)

SI0_SISR(config)#ip ssh wversion 2
SI0O_SISR(config)#ip ssh time-out 60
SI0O_SISR(config)#ip ssh authentication-retries 3
SI0_SISR(config)#username admin secret sio

15



Protocole SSH :
changement lignes vty et
verification:

On change les lignes VTY pour
qu'elles utilisent le protocole
SSH plut6t que Telnet.

On verifie par la suite que le
protocole SSH est actif.

Commandes :
- linevty o 15: on configure les lignes VTY
- login local : on demande les infos d'authentification du compte admin crée

localement
- transport input ssh : n'autorise que les connexions SSH

- show ip ssh : pour vérifier la configuration

SI0_SISR{config)#line vty @ 15
SI0_SISR{config-line)#login local
SI0_SISR({config-line)#transport input ssh

SI0_SISR(config)#do show ip ssh
S5H Enabled - version 2.0
Authentication timeout: 68 secs,; Authentication retries: 3

16



On utilise la commande ssh -l admin 192.168.6.1 depuis la console de
commande du PC.

-1 admin 192.168.6.1

Password:

SI0_S5SISR:




Protocole SSH :
Suppression de clé RSA :

Voici les étapes a suivre si on
veut supprimer la clé RSA pour
desactiver le protocole SSH.

Commandes:

- crypto key zeroise rsa
- Onconfirme avec yes
- On vérifie avec : show ip ssh

SI0_SISR(config)#crypto key zerolze rsa

% All RSA keys will be removed.

% ALl router certs 1issued using these keys will also be removed.
Do you really want to remove these keys? [yes/no]: ves

SI0_SISR(config)#exit
*Mar 1 1:43:24.580: %SSH-5-DISABLED: S5H 1.5 has been disabled
SI0_S5I5R#

¥SYS-5-CONFIG_I: Configured from console by console

SI0_SISR#sh ip ssh

SSH Disabled - version 2

%¥Please create RSA keys (of atleast 768 bits size) to enable SSH vZ2.
Authentication timeout: 68 secs; Authentication retries: 3

18
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Creation reseau:

L'objectif de ce TP est de creer
une configuration d'un switch
puis de sauvegarder cette
config sur un serveur.

Cela permet de restaurer le
switch en cas de probleme.

Dans un premier temps, on
cree le reseau dans Packet
Tracer

PC1

PC2

20



Configuration réseau :

On veut maintenant configurer
le réseau avec une IP
dynamique pour les PC et une
IP fixe pour serveur et switch.

On commence par Ila
configuration du Switch.

Pour plus de détails, voir :

TP B2 : VLAN : découverte et
préparation d'un switch.

On utilise le terminal du PC pour configurer le switch grace au rollover
cable (cable bleu)

Terminal Configuration X
Port Configuration
Bits Per Second: | 9600 |
Data Bits: 8 |
Parity: | None -
Stop Bits: & |
Flow Control: | None |

Switch=en

Switch=enable

Switch#conf t
Enter configuration commands, one per line.

Switch{conTig)#

21



Commandes :

- hostnamessio: nom d'hote

- ip default-gateway 192.168.6.254 : passerelle par défault

- enable pass sio/ serv pass : mot de passe chiffré

- ip domaine-name sio.local : nom de domaine

- Interfacevlani/ip addr 192.168.6.1 255.255.255.0 / no shut : configuration de laVLAN 1

Switch=en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
switch{config)#hostname SIO_SISR

SI0_SISR(config)#ip def

SI0_SISR(config)#ip default-gateway 192.168.6.254
SI0_SISR(config)#enable pass sio
SI0_SISR(config)#serv pass

SI0_SISR(config)#serv password-encryption
SI0_SISR(config)#ip domain-name sio.local
SI0O_SISR(config)#interface vlan 1
SI0_SISR(config-if)#ip addr 192.168.6.1 255.255.255.8
SI0_SISR(config-if)#no shut

5I0_SISR(config-if)#
%LINK-5-CHANGED: Interface vlanl, changed state to up

%L INEFROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to




Configuration reseau :
Serveur : IP Fixe

On va maintenant donner une
adresse IP fixe pour le serveur
ainsi que configurer un DHCP

pour donner une adresse IP
dynamique pour les PC.

On commence par I'IP fixe.

On configure I'IP su serveur dans l'onglet configuration du serveur sur Packet
Tracer.

On définit I'adresse IP, le masque de sous-réseau et la passerelle par défault.

IP Configuration

1 |DHCP

(@ Static

IPv4 Address 192.168.6.2 |
Subnet Mask 1255.255.255.0 |

Default Gateway | 1 EillEE.E.iBafll

23



Configuration reseau :
Serveur: DHCP

On met en place le DHCP pour
que les PC puissent avoir une IP
dynamique.

Le serveur a également un
service TFTP active par défaut.

Le TFTP permet de save la
config du switch.

On définit :

Physical Caonfig

SERVICES
HTTP

- Passerelle par défaut

Masque de sous-

réseau
- Nombre

maximum

d'utilisateurs

- Début de

I'etendue

des adresses P

distribuées

DHCP
DHCPvE
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT

Radius EAP

Services Desktop
I

Programming Attributes

DHCP

VM Management

Interface Fastftherneto v | Service (e On () Off
Pool Name |serverpool
Default Gateway 192.168.6.254
DNS Server 0.0.00
Start IP Address: 192 || 168 |6 |10
Subnet Mask: |255 ||2ss | |2s5 o
Maximum Number of Users : |50
TFTP Server: 0.0.0.0
WLC Address: 0.0.00
Add /| Save /|
Pool Default  DNS s’;‘:ﬁ Subnet Max  TFTP wiLc
Name Gateway ~Server .. Mask User Server Address

24



IP Configuration

@ [DHCP
Ltatic
IPv4 Address

Subnet Mask

C:\>ipconfig

FastEthernet@ Connection:(default port)

Connection-specific DNS Suffix..:
Link-local IPve Address......... : FEEO::2E0:F7FF:FETC:72BA

Subnet Mask.......ioi i nnanrana :
Defaull GateWaY . ... o v sranrans :




C:\»ping 192.168.6.1

Pinging 192.168.6.1 with 32 bytes of data:

1]
L

Reply from 192.
Reply from 192.
Reply from 192.
Reply from 192.

[
1]
&

time=<ims TTL=2 . .
P ———— Ping du PC vers le switch :

time<ims TTL=2 - ping192.168.6.1
time=1ims TTL=255

=
1]

00 00 oo
h
-+
11

1

=
[}

[ T T
1l
ta

k3 B3 BRY BRA

fa]
b ek ek e
(i
b i o o
11
b

[
=1}
(e8]
h

=i
T

Ping statistics for 192.168.6.1:
Packets: Sent = 4, Received = 4, Lost = @ (8%
Approximate round trip times in milli-seconds:
Minimum = @ms, Maximum = @ms, AVEerage = @ms

C:“»ping 192.168.6.2

Pinging 192.168.6.2 with 32 bytes of data:

Reply from 192.
Reply from 192.
Reply from 192.

[
i

time<ims TTL=128 Ping du PC vers le serveur :

time<ims TTL=128 .
time<ims TTL=128 ping 192.168.6.2

[
1]
(£ =]

[
[m1]

0 00 o0 o

i i o

| o

Reply from 192.:

[
i
5]
t

11
it
Fa

time=<ims TTL=128

Ping statistics for 192.168.6.2:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss],
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, AVErage = GOms




ServeurTFTP:

Dans le serveur que l'on a mis
sur le réseau le service TFTP est
active par defaut.

On copie la configuration du
switch dans la dans le fichier de
configuration de demarrage:

Physical Config Services Desktop Programming Artributes

|
SERVICES | TETP
HTTP _ _
= Service (@) On () Off
DHCPvE File C
TFTP asaB42-k8.bin
DNS asa3923-k8.bin

On peut utiliser I'une de ces deux commandes :

- copy running-config startup-config
- write memory

27



SI0O_SISR#show flash:
Directory of flash:/

1 -rw- <no date> 2960-lanbasek9-mz.: 2.5E4.bin
F-TW- 73 M0 dare=  COM 1. LEXL

On voit le nom et la taille de I'image de démarrage :

2960-lanbaek9-mz.150-2.SE4.bin : nom du fichier
de config

4 670 455 bytes : taille du fichier de config




Copie sur le serveur TFTP :

On copie notre fichier de
configuration dans le serveur :

Le fichier de configuration a

bien été copié sur le serveur
TFTP.

Writing startup-
[OK, - 1223 bytes

1225 |:':_-'E:'_-

On utilise la
commande :

copy startup-config
tftp

On entre ensuite
I'adresse IP du serveur
TFTP

\ Service

TETP
(@ On () Off
File |5

510 _5I5R-confg

asald2-kB.bin

29



Restaurer le switch :
Installation:

On peut maintenant passer a la
restauration d'un fichier sur le
switch.

On supprime le switch pour le
remplacer par un nouveau.

On ne configure que la VLAN 1
sur le nouveau switch

PC2

30



Switch#copy tftp: startup-config

source filename []? SI0O_SISR-confyg
Destination filename [startup-config]?

Accessing tftp://192.168.6.2/5I0_SISR-confg....
Loading SI0O_SISR-confg from 1902.168.6.2: !
[0K - 1223 bytes]

On utilise la commande :
- copy tftp : startup-config
On entre ensuite I'lP du

serveur et le nom du fichier de
configuration.

1223 bytes copied in 3.8¢ 5 (406 bytesssec)

Switch#reload

system configuration has been modified. Save? [yes/sno]:no

Proceed with reload? [confirm]

C2960 Boot Loader (C29608-HBOOT-M) Version 12.2(25r)FX,

RELEASE SOFTWARE (fc4)

Cisco WS-C2068-24TT (RC32300) processor (revision C@) with 21839K bytes of memory.

On peut par la suite redémarrer le switch pour
que la config s'applique




SI0_SISR>En
assword:
10 _STSR#A

SI0_SISR#show startup-config
Using 1223 bytes

15.@

ervice timestamps log datetime

ervice timestamps debug datetim

service password-encryption
hostname SI0_SISR

enable password 7 98324541
!

1
!
ip domain-name sio. local
1
1
1

spanning-tree mode pvst
spanning-tree extend system-id
1

interface FastEthernetos1

!

interface FastEthernetos2
--Mare- -

La nouvelle configuration est bien
appliquée

On utilise la commande :
- show startup-config

Les parametres configurés
précédemment ont bien étaient

appliqué




Physical Config Services Desktop Programming Attributes

Serveur FTP : SERVICES |- TP
HTTP : ~
Service (@ On () Off
DHCP - -
DHCPvE User Setup
Afln dlaméllorer Ia Sécurité des TD:: Username |5i[: |Passwc:rd |Si[:|2ﬂ24 |
fichiers que l'on sauvegarde, on — rite fend i =i
peut mettre en place un serveur " — F— ——
FTP qui pr_end en charge NTP ] cisco e CNDNL —
lauthentification des EMAIL
utilisateurs avec identifiants. FTP I
IoT Save |
Vi Management
Radius EAP m|

On met en place un service FTP sur le serveur et on crée un utilisateur avec
droit de lecture et écriture.




Serveur FTP :

On teste maintenant la copie du
fichier de configuration du
switch vers le serveur et
iInversement.

On configure au préalable le
mdp et le login dans le switch.

Cela fonctionne bien.

SI0_SISR=en
Password:
SI0_SISR#conft ©

End with

SI0_SISR(config)#ip ftp username sio
SI0_SISR(config)#ip ftp password sio2e24
SI0_SISR(cONTig)#ex

SI0_SISR#

USYS-5-CONFIG_I: Configured from console by console

SI0_SISR#copy running-config ftp:
Address or name of remote host []? 192.168.6.

pestination filename [SI0O_SISR-confgl?

Writing running-config. ..
[OK - 1267 bytes]

1267 bytes copied in @.154 secs (8080 bytesssec)

SI0_SISR#copy Ttp: startup-config

Address or name of remote host []? 192.168.6.2

Source filename []? SI0O_SISR-confg
Destination filename [startup-config]?

Accessing Ttp://182.168.6.2/5I0_SISR-confg. ..

[0K - 1267 bytes]

FTP
CHNTL/Z. ~ -
Service (8 On ) Off
User Setup
Username | | Password |
[ | wurite || Read || Delete || Rename [ st
Username Passward Permission
1| cisco cisco RWDNL Add
2|sio sin2024 RWDMNL

File

510_5I5R-confg

asaB42-k8.bin
asa923-k8.bin
c1841-advipservicesk9-mz.124-15T1.bin

©1841-ipbase-mz.123-14.T7 .bin

:n|u-||1b-|uu|n|—-

c1841-ipbasek9-mz.124-12.bin

ID

1]

1267 bytes copied in ©.813 secs (97461 bytes/sec)

Remove

34
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Connexion au Switch :

On va maintenant configurer
le switch en physique :

On utilise un rollover cable
avec un connecteur RJ45 et un
connecteur USB.

On branche le cable au port
console du switch et au port
USB du PC.




Installation PuTTY :

On utilise un PC avec un OS
linux Mint.

Pour pouvoir se connecter au
switch on installe PUTTY.

On exécute PUTTY en super
utilisateur et on obtient cette
interface :

Pl6s-Gen-2:~-% sudo apt install putty
. Fait
endances... Fait

d'état... Fait

gquets suivants ont été installés automatigquement et ne sont plus nécessair

37



Configuration PUTTY :

Dans la fenétre d'option au
choisi comme type de
connexion : Serial.

On modifie Serial line avec
USBo (car on utilise un
connecteur USB sur le PC).

On veérifie que les options dans
l'onglet Serial sont bien
configuré comme ci-contre :

Serial

PuTTY Configuration

PuTTY Configuration

Options controlling local serial lines

38



5H Close window on exit:
Serial O Always Mewver Only on clean exit
Telnet

Rlooin

Erable =secret warning

In DFdPF to access the dewi an enable secret iz required
F 1 initial ch+1qur ation d111ug, youl will be prompted for the enab

- or i you exit setup

Would you like to enter the initial configuration dialog? [yes/nol} no
Switchr




chren
Config du Vlan
d'administration

onfigi#inter wlan 1

:DﬁFig—iF}#iP addr 192,168,6,1 2

Lconfig-if i#no shut

Fig-line#p

Fig-linel#l

Config des lignes
VTY

root@maxence-ThinkPad-Pl6s-Gen-2: /home/maxence# telnet 192.168.
rying 192.168.6.1...

Connected to 192.168.6.1. La

Escape character is '~]'. connexion

avec le switch a
bien fonctionne

User Access Verification




Wireshark :

Au cours du TP sur Packet
Tracer on a mentionne des
failles de sécurité pour le
protocole Telnet.

Avec Wireshark nous allons

pouvoir démontrer |'existence
de ces failles !

Pour plus d'informations voir : TP B2 :
VLAN : Découverte et préparation d'un

switch (Packet Tracer)

55 Telnet Dat

N
41 18 54??51291 192 168.6.1 192 168.6.10 TCP 60 23 — 5?612 [ACK] S5eq=85 Ack=67 Win=4062 Len=0

42 18.771265703 192.168.6.10 192.168.6.1 TELNET 55 Telnet Data ...
43 18 96?419395 192 168 E 1 192 168 6 1@ TCP 60 23 - 57612 [ACK] Seg=85 Ack=68 Win=4061 Len=0
Q92 4 -

On voit les connexions entre le switch et le PC ouU est ouvert l'invite de commande. On voit
également le protocole utilisé pour les connexions.

Lorsque le CLI demande le mdp pour la connexion au telnet, on capture la trame réseau.

On retrouve le mot de passe utilisé qui est : sio
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Mise en place SSH :

Pour pallier les problemes de
securité on utilise le protocole
SSH.

Les etapes de configurations
sont les mémes que pour
Packet Tracer.

Pour plus d'informations voir : TP B2 :

VLAN : Découverte et préparation d'un
switch (Packet Tracer)

Switch#sh ver
tware, C2960 Software (C2960-LANBASEKZ-M),

SOFTWARE (fcl)

EHitchicﬂnfiéJ#hﬂztname SI0 SISR

SIO

SISR(config)#ip domain-name maxence.local
SI0 S Fig)#cry

% The key modulus size is 1824 bits

SISR({config)#ip ssh
SISR({config)#ip ssh Time-mu
SISR({config)#ip ssh time-out 68
SISR(config)#ip ssh aut

SISR(config)#ip ssh authentication-retries

SISR(config)#username admin secret sio

SISR(config)#line vty © 15
SISR(config-line)# '

JI quonTlu llﬂHl#TI;ﬂ po|T input ssh

E

nodulus

1824

Veérification Kg
(support SSH)

Nom d'hote, de
domaine et génération
delaclé RSA

Configuration des
options SSH

Configuration des
lignes VTY
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SSH : test

On teste maintenant Ia
connexion en utilisant le
protocole SSH depuis PUTTY.

| a connexion a bien fonctionne.

PuTTY Configuration

Only on clean exit
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SIO|

TP B2 :VLAN : Sauvegarde de la configuration ' l 1 I '
d'un switch (en réel) ' c C

Hego Maxence CISCO



Reset switch:

Avant de commencer le second
TP, on reset le switch en
appuyant longtemps sur le
bouton mode.

On attend que les diodes
arrétent de clignoter.

45



oot@maxence-ThinkPad-Pl6s-Gen-2: /home/maxence# telnet 192
rying 192.168.6.1...

onnected to 192.168.6.1.

scape character is '"]°'.

ser Access Verification

Password:

Configuration interface
VLAN, hostname et mot de
passe.

Configuration des lignes VTY

Connexion avec
Telnet réussie.




VMTFTP:

On veut creer un serveur TFTP
pour pouvoir stocker le fichier
de configuration.

Sur une VM Debian, on installe
unserveur TFTP.

Apreés installation on modifie le
fichier de configuration du
serveur TFTP comme ¢i contre :

root@sio:~# apt install tftpd-hpa

Lecture des listes de paquets... Fait
Construction de 1'arbre des dependances... Fait
Lecture des informations d'état... Fait
Paguets suggérés :

pxelinux

Les NOUVEAUX paquets suivants seront installés :
tftpd-hpa

GNU nano 7.2 fetc/default/tftpd-hpa
4 /etc/default/tftpd-hpa

TFTP_USERNAME="tftp"
TFTP_DIRECTORY="/var/lib/tftpboot"
TFTP_ADDRESS5=":69"
TFTP_OPTIONS="--secure --create”

Commande : nano
Jetc/default/tftpd-hpa

TFTP_DIRECTORY : chemin du fichier oU seront enregistré les fichiers

TFTP_OPTIONS:

secure permet d'interdire I'acceés aux fichiers en dehors du répertoire
create permet d'autoriser la création de fichiers dans le répertoire
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Details Identite IPv4 IPvG Securite

VM serveur:

Méthode IPv4 Automatique (DHCP) Reseau local seulement
o Manuel Desactiver

Partagee avec d'autres ordinateurs

Pour  que [3 switch
. Adresses
Communlque avec |e Serveur Adresse Masque de réseau Passerelle
on attribue une adresse IP fixe 1991686 9 255.255.255.0) ®
au serveur.
®

o . sio@sio:~% ping 192.168.6.1

On veérifie la connexion avec un PING 192.168.6.1 (192.168.6.1) 56(84) bytes of data.

ping vers le switch. 64 bytes from 192.168.6.1: icmp_seq=1 ttl=255 time=1.64 ms

64 bytes from 192.168.6.1: icmp_seq=2 ttl=255 time=©.784 ms

64 bytes from 192.168.6.1: icmp_seq=3 ttl=255 time=2.5@ ms

Le ping fonctionne bien. 64 bytes from 192.168.6.1: icmp_seq=4 ttl=255 time=2.68 ms

AC

--- 192.168.6.1 ping statistics ---

4 packets transmitted, 4 received, @% packet loss, time 3379ms
rtt min/avg/max/mdev = @.784/1.908/2.682/8.756 ms




Dossier de Sauvegarde: root@sio:~# sudo mkdir -p /var/lib/tftpboot
root@sio:~# sudo chmod -R 777 /var/lib/tftpboot

root@sio:~# sudo systemtl restart tftpd-hpa
sudo: systemtl : commande introuvable
On crée le dossier dans quuel root@sio:~# sudo systemctl restart tftpd-hpa

o . . .
sont conserves les fichiers et on
détermine les permissions.
) Debian GNU/Linux |/ var [ lib s Q = v = x
I - ] [ I,
Le fichier a bien ete cree. sgml-base shells.state snmp sudo

rersonnel

its

swecatalog synaptic systemnd tftpboot
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Sauvegarde de la config:

SI0 SISR#copy running-config tftp:

Address or name of remote host []? 192 .168.6.2
Destination filename [sio sisr-confg]?

On peut maintenant copier la
configuration du switch sur le
serveur.

bytes/sec)

On utilise la commande : copy
running-config tftp:

4 > [ Debian GNU/Linux / var |/ lib | tftpboot
On entre |'adresse IP du serveur

et le nom sous lequel sera © Récents

enreqistre le fichier.
g % Favoris

Le fichier de configuration a @ Dossier personnel
bien éte enregjistre.

[ Documents sio_sisr-confg




Restauration du fichier de switch 2#copy tftp: startup-config
. . Address or name of remote host []7? 192.168.6.2
COﬂflguratlon: Source filename []? sio sisr-confg
Destination filHnamH E THITHp config]?
. _ - Accessing tftp://192.168.6.2/sio sisr-confg.
Apres avolr modifié la Loading sio sisr-confg from 192.168.6.2 (via "lanlj: ]

configuration du switch, on Et{}]- 908 bytes]
- . LR
res,ta,ure la - conﬂgur.atl_on 908 bytes copied in 9.101 secs
précedente grace au fichier
stocke sur le serveur.

Commande : copy tﬁ;p - |'n::n::|tn:jn';1n1a:x:en+:E—ThinF::Fad—Flfiz.—l:jen—E

Iain-l 192.168.6.1.
Connected to 192. IDB B.1.
scape character is '"]°

startup-config

: : D _ ser Access Verification
La configuration initiale a bien

ete restaure. assword:
SI0 SISR>

: /home/maxence# telnet 192.168.6.1
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[£] XAMPP Control Panel v3.3.0 [ Compiled: Apr fth 2021 ] - O X
=] XAMPP Control Panel v3.3.0
Sh“;or:::: Module PID{s} Port{s} Actions
Serveur FTP : . [ SR o ] o]
e [ ] ] [cone ] [t | [ more |
[ Fiezim 1836 2114147 [ Stop ]| Admin || config || Loss | | B services Users
T e e | Com (om | [ g || o
L Tomeat [ st | [agmn [ confi | [ toss | [ gou |
o 14:24:18 [ma!n] XAMPPInstaIIation [l)irlectory: "c:\xampp\" ~ { hared folders Directories Aliazes
On utilise un serveur FTP que Lo e o e e p— H C:\Users'sio'fip
! nstalld v R .
on a Installe sur une 14:24-18 [main] Control Panel Ready
. fe 14:24:22 [filezilla] Attempting to start FileZilla app...
Wlnd OWS en Utlllsant XAMP_ 14:24:23 [filezilla] Status chgnge detected: runnpigg
On configure un utilisateur et le - »
. AY 1
dossier oU l'on sauvegarde les - — e
fichiers. ] Enable account dsco
Shared folders [] Password: | FEEEEEERR R ERRR RS
- Speed Limits
i TP Filter Group membership: |r:]1m|e} v|
5 : [ |Bypass userlimit of server
. 1
Voir TP Bz1 : Mise en place d'un Meximum comectoncomt: [0 |
serveur FTP - o
Connection limit per IP:
| add (] Remove |
[ ]Force S5L for user login




Serveur FTP :

On copie le fichier de
configuration sur le switch apres
avoir configurer le mdp et le
switch.

La copie a bien fonctionné du
switch vers le serveur et du
serveur vers le switch.

SI0 SISR(config)#ip ftp username cisco
SI0 SISR(config)#ip ftp password sio
SI0 SISR(config)#ex

SI0 SISR#copy running-config ftp:

Address or name of remote host []7? 192.168.6.2
Destination filename [sio sisr-confg]?
Writing sio sisr-confg !

2621 bytes copied in 8.663 secs (3953 bytes/sec)

FIerier CLIILIUT FUrrridL HIIIL[IdHL‘.‘ MAIUE
Utilisateurs » sio » ftp |
" R
MNom version 12.2
K no service pad
- - service timestamps debug datetime msec
- service timestamps log datetime msec
. service password-encryption
I

SI0 SISR#copy ftp: startup-config

Address or name of remote host [192.168.6.2]7
Source filepame [sio sisr-confg]?

Destination filename [startup-config]?
Accessing ftp://192.168.6.2/s5i0 sisr-confg...
Loading sio sisr-confg !

[OK - 2621/4096 bytes]

2621 bytes copied in 9.
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