
TP B2 : Admin à distance : SSH
HEGO Maxence
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SSH :

Dans ce TP on va mettre en 
place un serveur SSH sur une 
VM debian.

On utilise également une VM 
Debian qui sera utilisé en tant 
que client.

Le serveur SSH est à la fois un programme et un protocole de 
communication. Il sert à pouvoir se connecter et administrer un serveur à 
distance.
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Installation serveur SSH :

On commence par installer le 
serveur SSH sur la VM debian 
correspondante.

Après avoir mis à jour les paquets, on installe le serveur SSH avec la 
commande : apt install openssh-server

On peut maintenant vérifier que le serveur ssh est installé avec la commande : 
which ssh

Le serveur est bien installé, il est dans le dossier /usr/bin/ssh



Configuration initiale : 
Users

Par défaut on ne peut pas se 
connecter en tant que Root par 
le SSH.

Afin de se connecter une 
première fois au serveur on 
commence par créer 
les utilisateurs.

On veut créer trois utilisateurs : User1, User2 et User3.

On créer les utilisateurs avec la commande : adduser nomuser puis on définit leur 
mot de passe.
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Configuration initiale : 
Mot de passe

Le mot de passe que nous 
avons défini pour les utilisateurs 
ne respecte pas les exigences 
en termes de sécurité.

On va donc le changer.

On peut également changer les mots de passe des utilisateurs avec la commande 
chpasswd.

On entre ensuite le login:nouveaumdp

On sauvegarde et on quitte l'interface de changement avec la commande crt D
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Configuration initiale : 
Groupes

Pour la suite du TP nous aurons 
également besoin de créer des 
groupes.

Ces groupes permettrons de 
filtrer la connexion au serveur 
aux seuls utilisateurs du groupe 
SSH.

On crée deux groupes : etudiants et ssh

On utilise la commande : groupadd nomdugroupe

Pour attribuer les utilisateurs dans leurs groupes on utilise la commande :
usermod –a –G nomdugroupe nomdel'user

Le groupe SSH contient les user1 et user2, le groupe étudiants contient les user1 
et user3
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Connexion au serveur :

On peut maintenant essaye de 
se connecter au serveur.

On utilise pour cela le client 
Putty

On se connecte au serveur en utilisant 
Putty. On y entre l'adresse IP du 
serveur debian.

On se connecte en entrant le login et 
le mot de passe d'un utilisateur. Ici on 
utilise login : user1
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Connexion au serveur : 
teste des droits

Avec le nouvel utilisateur on 
vérifie si on peut modifier le 
fichier sshd_config

On essaie de modifier le fichier avec la commande : nano 
/etc/ssh/sshd_config

On peut afficher 
le dossier mais 
on n'a pas les 
permissions pour 
le modifier.
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Changement du port 
d'écoute :

On veut modifier le port 
d'écoute du serveur.

Pour cela on se connecte sur le 
serveur en mode super 
utilisateur et on modifie le 
fichier sshd_config

On décommente la ligne et on remplace le port 22 par le numéro du port que l'on 
veut utiliser

On peut se reconnecter au serveur immédiatement car les changements ne sont 
pas appliqués.

Pour faire appliquer les changements on redémarre SSH avec la commande 
systemctl restart ssh
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Changement du port 
d'écoute :

Après avoir redémarrer le 
service on essaie de se 
connecter au serveur.

Pour le reste du TP on repassera 
sur le port 22.

La connexion sur le port 22 est refusé

On se connecte au serveur sur le port 
2022 conformément à la modification 
du fichier sshd_config

Changer le port d'écoute permet d'améliorer la sécurité. En effet le port 22 est 
le port par défaut d'un service SSH, en le changeant on rajoute une couche de 
complexité pour les attaquants.
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Configuration root login :

Dans le fichier configuration il 
existe l'option PermitRootLogin. 
Voyons l'utilité de cette 
commande.

La condition permit root login autorise ou non un utilisateur a accéder au 
mode root depuis le SSH.

Les trois valeurs possibles sont :

- no : pas de connexion root par SSH
- yes : connexion possible mais avec mdp
- without-password : connexion au SSH en root et sans mdp mais en utilisant 

une clé SSH

Il est recommandé de laisser cette condition sur non, en effet si un hacker 
parvient à se connecter en root au SSH, notamment par brute force, alors il a les 
privilèges absolus sur le système.
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Configuration password :

Une autre option est 
PermitEmptyPassword. Voyons à 
quoi sert cette option.

La ligne PermitEmptyPassword défini si un utilisateur qui n'a pas défini de mot 
de passe peut se connecter au serveur via SSH.

Par défaut cette option est sur non en raison des importants risques pour la 
sécurité.

Cette commande est différente de PermitRootLogin without-password qui ne 
s'occupe que de l'identification du super utilisateur et demande une clé SSH 
pour l'authentification.



Gérer les clés 
d'authentification :

Afin d'améliorer la sécurité de la 
connexion au serveur on va 
remplacer les mdp par des clés 
DSA.

Les utilisateurs que nous avons créés précédemment vont nous permettre de 
vérifier que l'on peut accepter ou non des utilisateurs donnés à un serveur SSH.

Seuls les utilisateurs appartenant au groupe SSH pourront se connecter au 
serveur.

Une authentification en SSH est plus sur car on ne transmet pas les mdp sur le 
réseau en utilisant une identification par clé DSA. Un hacker ne peut pas 
intercepter les communications et trouver le mot de passe.
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SSH explication :

Quelques informations 
complémentaires sur le 
protocole SSH

SSH (Secure Shell) est un protocole qui permet de se connecter à un serveur 
distant de manière sécurisée. Il établit une connexion chiffrée entre le client et le 
serveur, négocie des algorithmes de chiffrement, authentifie l'utilisateur via mot 
de passe ou clés, et transfère les données de manière sécurisée, garantissant ainsi 
la confidentialité et l'intégrité des informations échangées.
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Création clés : 
Préparation VM cliente

Avant de pouvoir créer les clés 
on prépare la machine cliente.

On créer les utilisateurs, les groupes et on attribues les users aux groupes comme 
on l'a fait pour la VM server.
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Création des répertoires 
pour échange des clés :

On va maintenant créer les 
répertoires dans lesquelles 
seront stockées les clés DSA 
utilisé pour l'authentification.

Sur le serveur :

On se place dans le répertoire /home et on crée le dossier .ssh

Sur le client :

On se connecte avec chaque utilisateur puis on se place dans le répertoire 
/home/user et on créer le dossier .ssh
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Gérer les clés : 
permission dossier

On modifie maintenant les 
permissions de ces fichiers 
pour permettre l'écriture par 
les bons utilisateurs dans ces 
dossiers.

La commande chmod 0770 donne les permissions de lecture, écriture et 
exécution aux groupes et au propriétaire mais aucune permission aux 
autres utilisateurs.

On modifie maintenant les permissions sur chacun des dossiers des users :

On modifie également les permissions pour le dossier root.
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Génération des clés :

On peut maintenant passer à 
l'étape de la génération des 
clés.

On choisit d'utiliser comme 
mot de passe sio pour générer 
les clés.

On génère une clé avec la commande : ssh-keygen -t dsa -f ~/.ssh/id_dsa

On entre ensuite un mot de passe à partir duquel sera généré la clé DSA
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Génération des clés : 
Vérification :

On vérifie que les clés sont 
générées.

On se place dans le fichier /home/user1/.ssh. On remarque que deux clés sont 
générées:

La première clé id_dsa est la clé privée. On peut afficher son contenue avec la 
commande : cat /home/user1/.ssh/id_dsa



La clé publique doit être partagé au serveur. Le serveur utilise cette clé pour chiffrer 
les données. De plus elle est utilisée pour vérifier l'identité de l'utilisateur pour la 
connexion au serveur.

Génération des clés : 
Vérification :

La deuxième clé, id_dsa.pub est la clé publique. On l'affiche avec la commande : cat 
/home/user1/.ssh/id_dsa.pub

Voyons les différences entre les 
deux clés.

La clé privée est utilisée pour prouver notre identité au serveur. On l'utilise pour 
déchiffrer les données chiffrées avec la clé public.
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Envoie des Clés :

Après avoir générés les clés pour 
chaque user, on peut envoyer la 
clé publique au serveur pour qu'il 
puisse nous identifier.

On envoie la clé publique au serveur avec la commande : ssh-copy-id –i 
~/.ssh/id_dsa.pub loginuser@adresseIPduserveur

On accepte l'empreinte qui est la clé publique du serveur et qui sera déposé dans le 
fichier des hôtes connus.



Clés autorisées :

On retrouve dans le fichier 
autorized_keys toutes les clés 
publiques associé à un utilisateur 
autorisé à se connecter.

On accepte l'empreinte qui est la clé publique du serveur et qui sera déposé dans le 
fichier des hôtes connus.

Depuis le dossier /root/home/.ssh/ on affiche les clés publiques enregistrées avec la 
commande : cat authorized_keys 

22



23

Test de la connexion :

Maintenant on peut tester la 
connexion au serveur SSH.

Depuis un utilisateur du client 
dont on a envoyé la clé au 
serveur on essaie de se 
connecter.

Pour se connecter on utilise depuis l'user du client la commande : 

Avec un autre utilisateur dont on n'a pas envoyé la clé, la connexion échoue.
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Autorisation avancée : 
groupes :

On veut autoriser uniquement 
les utilisateurs des groupes 
root et ssh à se connecter.

Pour limiter les groupes on modifie le fichier sshd_config et on ajoute la ligne 
AllowGroups suivi des groupes que l'on veut autoriser à se connecter. Pour nous, le 
groupe ssh et le groupe root.

On relance le serveur pour appliquer les changements



Autorisation avancée : 
groupes :

On vérifie en essayant de se 
connecter avec l'user1 membre 
de ssh et l'user3 qui n'en n'est 
pas membre.

Les autorisations pour le 
groupe sont bien prises en 
compte.

L'user3 se voit refuser la connexion

L'user1 peut par contre toujours se connecter
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On veut également faire en 
sorte que les utilisateurs ne se 
connectent que avec une clé 
SSH.

Autorisation avancée : 
clés SSH : Pour gérer la méthode d'authentification, on ajoute dans le fichier sshd_config la 

ligne PasswordAuthentification no
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Un utilisateur sans clé se voit bien refusé l'accès.
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Les plus du SSH :

On établit un tunnel proxy 
entre notre machine local et le 
serveur SSH.

Configuration du client Web :

Dans les paramètres réseaux du 
navigateur firefox, on passe en 
configuration manuelle du proxy et sur 
la section hôte SOCKS on entre le port 
9999.

On coche également la case utiliser un 
DNS lorsque SOCKS 5  actif.
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Les plus du SSH :

On configure maintenant 
Putty.

Configuration du client Web :

Sous la catégorie SSH, on va 
dans Tunnels et on définit la 
destination en auto et en 
Dynamic puis on entre dans 
source port 9999.

On peut ensuite se connecter 
au serveur avec putty comme 
au début duTP.
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Les plus du SSH :

On capture la trame réseau 
avec wireshark.

Pour plus d'informations sur 
wireshark, voir TP B1 : 
Wireshark

Après avoir filtré les protocoles en TCP, on peut observer que la VM du server 
SSH et la machine cliente communiquent bien entre elles.
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Les plus du SSH :

On fait une analyse du réseau 
avec nmap.

Pour plus d'informations voir 
TP B3 : Identifier les menaces

Avec un nmap on observe que les ports 22 et 80 sont ouverts et ainsi que 
le serveur ssh et le serveur web sont bien à l'écoute.

L'adresse IP 192.168.100.94 est celle du serveur SSH
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