


Dans ce TP on va mettre en

place un serveur SSH sur une
VM debian.

On utilise egalement une VM
Debian qui sera utilisé en tant
que client.

Le serveur SSH est a la fois un programme et un protocole de
communication. Il sert a pouvoir se connecter et administrer un serveur a
distance.
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Aprés avoir mis a jour les paquets, on installe le serveur SSH avec la
commande : aptinstall openssh-server

rootddeblansio:T® apt update

root@debiansio:"® apt install of

On peut maintenant vérifier que le serveur ssh est installé avec la commande :
which ssh

Le serveur est bien installé, il est dans le dossier fusr/bin/ssh

rooti@deblianslo: "% which ssh
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On veut créer trois utilisateurs : User1, User2 et Users.

On créer les utilisateurs avec la commande : adduser nomuser puis on définit leur
mot de passe.

root@debiansio: ™% adduser userl
Ajout de l'utilisateur & userl & ...
Ajout du nouvead 2roupe £ userl » (16@81)
Ajout du nouvel utilisateur # userl @ (1861) avec le groupe # userl @ (1861)
Création du répertoire per ] homesuserl % ...
Cople des fichiers '
NoLwves
R :
passwd @ mot de pass >3 ]
Modifier les informations associées & un utilisateur pour userl
Entrer la nouvelle wvaleur, ou appuyer sur ENTER pour la waleur par défaut
MOM []:
Mumero de chambre []:
Telephone professionnel [1:
Télephone personnel []:
Autre [1:
Cette information est-elle c
Ajout du nouvel utilisateur 4 userl ¥ aux groupes supplémentalires 4 us
Ajout de l'utilisateur & userl » au groupe & USErs % ...

orrecte 7 [0/n]0O




Configuration initiale
Mot de passe

Le mot de passe que nous
avons defini pour les utilisateurs
ne respecte pas les exigences
entermes de securite.

Onvadonc le changer.

On peut egalement changer les mots de passe des utilisateurs avec la commande
chpasswd.

On entre ensuite le login:nouveaumdp

On sauvegarde et on quitte l'interface de changement avec la commande crt D




On crée deux groupes : etudiants et ssh

On utilise la commande : groupadd nomdugroupe

root@debiansio: ™# froupadd etudiants

root@debiansio: ™% groupadd ssh

Pour attribuer les utilisateurs dans leurs groupes on utilise la commande :
usermod —a -G nomdugroupe nomdel'user

root@Edebiansio: ™% usermod -a -G ssh userl
rootddebhiansio:™# usermod -a -G ssh user?

rootddebhiansio:™® usermod -a -G etudiants useri
root@debiansio: ™% usermod -a -G etudiants user3

Le groupe SSH contient les user1 et user2, le groupe étudiants contient les usera
et user3




Connexion au serveur:

On peut maintenant essaye de
se connecter au serveur.

On utilise pour cela le client
Putty

On se connecte au serveur en utilisant
Putty. On y entre l'adresse IP du
serveur debian.

On se connecte en entrant le login et
le mot de passe d'un utilisateur. Ici on
utilise login : usera

Debian B,1,124-1 (202601~
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uzerlldebianzio:™% nano Afetcssshdzshd_configl

Jetc/ssh/sshd_config

On essaie de modifier le fichier avec la commande : nano

GNU nano 7,2 detodsshdzshd_config

m-wide configuration file, See
mation,

. e écriture ]

Enplacement
i Aller ligre

On peut afficher
le dossier mais
on n'‘a pas les
permissions pour
le modifier.




GHU nano 7.2 Jetcs/sshisshd_confis

¢ This sshd was compiled with PATH=Ausr/localsbin:susrsbin:Abin:Ause/games

sed for Hp+lnn_ ln +hH dHT1Hl+ sshd_config _hlppHd with

On décommente la ligne et on remplace le port 22 par le numéro du port que l'on
veut utiliser

On peut se reconnecter au serveur immédiatement car les changements ne sont
pas appliques.

Pour faire appliquer les changements on redemarre SSH avec la commande
systemctl restart ssh




Changement du port
d'écoute:

Aprés avoir redémarrer le
service on essaie de se
connecter au serveur.

Pour le reste du TP on repassera
sur le port 22.

Specify the destination you want to connect to

S5H Other: Telnet

PuTTY Fatal Error

Connexion refusée

On se connecte au serveur sur le port
2022 conformement a la modification

La connexion sur le port 22 est refusé du fichier sshd_config

Changer le port d'écoute permet d'améliorer la sécurité. En effet le port 22 est
le port par defaut d'un service SSH, en le changeant on rajoute une couche de
complexité pour les attaquants.
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La condition permit root login autorise ou non un utilisateur a accéder au
mode root depuis le SSH.

Les trois valeurs possibles sont :

- no: pas de connexion root par SSH

- yes: connexion possible mais avec mdp

- without-password : connexion au SSH en root et sans mdp mais en utilisant
une clé SSH

Il est recommandé de laisser cette condition sur non, en effet si un hacker
parvient a se connecter en root au SSH, notamment par brute force, alors il a les
privileges absolus sur le systeme.

Authent ication:

o2 inGraceTime 2m
‘ermltRootLogln no

#StrictModes yes
dMaxfAuthTries 6
dMaxSessions 16




Configuration password :

Une autre option est
PermitEmptyPassword. Voyons a
quoi sert cette option.

La ligne PermitEmptyPassword défini si un utilisateur qui n'a pas défini de mot
de passe peut se connecter au serveur via SSH.

Par défaut cette option est sur non en raison des importants risques pour la
securité.

Cette commande est différente de PermitRootLogin without-password qui ne
s'occupe que de l'identification du super utilisateur et demande une clé SSH
pour l'authentification.
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Gerer les cles
d'authentification:

Afin d'améliorer la sécurité de la
connexion au serveur on Vva
remplacer les mdp par des clés
DSA.

Les utilisateurs que nous avons créés précédemment vont nous permettre de
verifier que |'on peut accepter ou non des utilisateurs donnés a un serveur SSH.

Seuls les utilisateurs appartenant au groupe SSH pourront se connecter au
serveur.

Une authentification en SSH est plus sur car on ne transmet pas les mdp sur le
réseau en utilisant une identification par clé DSA. Un hacker ne peut pas
intercepter les communications et trouver le mot de passe.
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SSH explication :

Quelques informations
complémentaires sur le
protocole SSH

SSH (Secure Shell) est un protocole qui permet de se connecter a un serveur
distant de maniére sécurisée. Il établit une connexion chiffrée entre le client et le
serveur, negocie des algorithmes de chiffrement, authentifie I'utilisateur via mot
de passe ou clés, et transfére les données de maniére sécurisée, garantissant ainsi
la confidentialité et I'intégrité des informations échangees.

SSH Client SSH Server
=9

Hello! ks8I*'n Hello!

=9 e
Public Key Exchange
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On créer les utilisateurs, les groupes et on attribues les users aux groupes comme
on l'a fait pour laVM server.

rootEdeblanslo:™# adduser users
Ajout de l'utilisateur
Ajout du nouvead groupe
{oUser3 » (1683)

Cople des fichilers

Mouveau mot de

R ez le nouw

passwd @ mot de passe .

Modifier les information: - ] un utilisateur pour users3

Entrer la nouvelle waleur, sur ENTER pour la valeur par déefaut
MOM []:
MU rl_lér' o de chambre [] .

Téléphone zionnel [1:
Téléphone g
Aautre [1:

Cette information -

Ajout FEur s oaux groupes supplémentaires # users ¥ oL ..

root@debiansio:™

root@debiansio: ™% user a ssh us
root@dehi io:™ ' a -G etudia
root@debiansio:™# usermod -a -G




Creation des repertoires
pour échange des clés :

On va maintenant créer les
répertoires dans  lesquelles
seront stockées les clés DSA
utilisé pour l'authentification.

Sur le serveur:

On se place dans le répertoire fhome et on crée le dossier .ssh

Surle client:

On se connecte avec chaque utilisateur puis on se place dans le répertoire
/home/user et on créer le dossier .ssh
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On modifie maintenant les permissions sur chacun des dossiers des users :

o !

userZiidebianzio:™F chmod OFF70 ™/

— 1
o

uzerAlidebianzict™% chmod 0770

La commande chmod o770 donne les permissions de lecture, écriture et
exécution aux groupes et au propriétaire mais aucune permission aux
autres utilisateurs.

~oot@debhiansio:T# chmod @778 Jhomes . ssh

On modifie également les permissions pour le dossier root.




On génere une clé avec la commande : ssh-keygen -t dsa -f ~/.ssh/id_dsa

On entre ensuite un mot de passe a partir duquel sera généré la clé DSA

uzeriddebianzio:™% ssh-keygen -t d=za -f “/.=z=sh/id_d=a
Lenerating public/private dza key pair,
Enter passphraze (empty for no passphrase):
Enter same pazsphraze againg
Your identification haz been saved in fhomeduszerds, zshdid_d=sa
Your public key has been saved in Ahomesuserds,zshdid_dsa,pub
The key fingerprint is:
SHAZEE $ KEECEL 3M 7 Swr-ASL AwwBOMGH LERZ 1 -F EE5CHUx2+ngull useralddebianzio
The key's randomart image is:
+——[DSA 1024 ]-———+
+.0 o+0

+ + =+

aoo 0,0,

+ + + + + I—I-I-
O ., +0,= 0O ,

+ + il B

+ + +DEHHH+

I—I-I- + +

* - -

N 0O 0,

| |
| |
| |
| |
| ano *Coo, .0 |
| |
| |
| |
| |

+ +

+-———[SHAZGE]
user3fdebiansio:™$ i




On se place dans le fichier /home/useri/.ssh. On remarque que deux clés sont
générees:

La premiere clé id_dsa est la clé privée. On peut afficher son contenue avec la
commande : cat /home/user1/.ssh/id_dsa

EuC j+
AURFpyYtoe 1AM/ 3




Generation des cles :

La deuxieme clé, id_dsa.pub est la clé publique. On |'affiche avec la commande : cat

Vérification : /home/useri/.ssh/id_dsa.pub

Voyons les différences entre les
deux cles.

La clé privée est utilisee pour prouver notre identité au serveur. On l'utilise pour
déchiffrer les données chiffrées avec la clé public.

La clé publique doit étre partagé au serveur. Le serveur utilise cette clé pour chiffrer
les données. De plus elle est utilisée pour verifier I'identité de I'utilisateur pour la
connexion au serveur.




On envoie la cle publique au serveur avec la commande : ssh-copy-id —i
~/.ssh/id_dsa.pub loginuser@adresselPduserveur

uzerZidebianzio:™¥ ssh—copy-id -1 “/,=sh/id_d=za,pub uzer2@l92,168,100, 75
Ausrdbindssh-copy-id: INFO: Source of keyls) to be installed: "Ahomeduser2d,sshe
id_d=za,pub"

The authenticity of host '192,168,100,7% (192,168,100,75)"' can't be established,
ED?5519 key fingerprint iz SHAZGDE:g vk TgwnlS1INURA+RIL FEFdpEBL SmiGHSEUmzPeH:
Thiz key iz not known by any other names

Are you sure you want to continue connecting (yesfnod[Fingerprint])? yes
Auzsrdbindssh—copy-id: INFO: attempting to log in with the new keyis), to filter
out any t are already installed

Ausrsbindssh-copy-id: INFO: 1 keyls) remain to be installed —— if you are prompt
ed now it iz to install the new keys

uzer8192, 168,100, 70" s password?:

Mumber of keyl=z) added: 1

Mow try logging into the machine, with:  “ssh 'userz@l32,168,100.75°"
and check to make sure that only the keylz) you wanted were added,

On accepte I'empreinte qui est la clé publique du serveur et qui sera déposé dans le
fichier des hotes connus.




On accepte I'empreinte qui est la clé publique du serveur et qui sera dépose dans le

Clés autorisées - fichier des hotes connus.

Depuis le dossier [root/home/.ssh/ on affiche les clés publiques enregistrées avec la
commande : cat authorized_keys

On retrouve dans le fichier
autorized_keys toutes les clés
publiques associé a un utilisateur
autorisé a se connecter.




Pour se connecter on utilise depuis l'user du client la commande :

<sh 192.1658. 186,75
Nl F
Adcd #1 SMP PREEMPT_DYMAMIC Debian A.1.1724-1 (2825-

ms included with +hP Debian GHU/ LlHH 1 are free software;
distribution t = ' ' AM 7 ‘ihed in the
al files in susr/ssharesdoc, 'cnpurl ht .

:iaﬂ GHUfLiHUH EDmEE mith ABSOLUTELY WO WARRAMTY, to the extent

4 lE 14 21 2625 from 192. 16¢
exit

92,168,168 .75 closed.
::”$

Alfingerprint] 37 ues
l-|l to the list of known hosts.




Autorisation avancee :
groupes :

On veut autoriser uniquement
les utilisateurs des groupes
root et ssh a se connecter.

Pour limiter les groupes on modifie le fichier sshd_config et on ajoute la ligne

AllowGroups suivi des groupes que I'on veut autoriser a se connecter. Pour nous, le
groupe ssh et le groupe root.

On relance le serveur pour appliquer les changements

24



L'user3 se voit refuser la connexion

hldﬂ:lH
168, 166, s password:
ion denie ﬂ g3 try again.

_.4 #l SHP PREEMPT_D¥MWAMIC Debian &6.1.124-1 (2625-

Ef:rith in +hH

Debian GWUALinux comes with ABSOLUTELY WO HWARRAWTY, to the extent
;u—'r r||_]_'I"I'|—'|1 by applicable law.
: Wed Har 5 11:21:14 2825 from 192.168.58.34
7E exit

Lunnec+1nn to 192.168.108.94 closed.

01-12) x86_64



Pour gerer la méthode d'authentification, on ajoute dans le fichier sshd_config la
ligne PasswordAuthentification no

~ontddebhiansio: ™% nano Jsetcssshasshd_contig

Fasswordauthent ication no

Un utilisateur sans cle se voit bien refuse l'acces.

~ootd@debiansio:"# ssh 192.168. 166 .94

~o0t@192. 168, 168,94 Permission denied (publickey).




Les plus du SSH : Configuration du client Web :

Paramétres de connexion

Parameétres réseau

Configuration du serveur proxy pour accéder a Internet

Configurer la fagon dont Firefox onnecte a Internet Parameétres...

dep

On etablit un tunnel proxy
entre notre machine local et le
serveur SSH.

Dans les parameétres réseaux du
navigateur firefox, on passe en
configuration manuelle du proxy et sur
la section héte SOCKS on entre le port

9999.

On coche également la case utiliser un
DNS lorsque SOCKS 5 actif.




Les plus du SSH :

On
Putty.

configure

maintenant

Configuration du client Web :

PuTTY Configuration

Sous la catégorie SSH, on va
dans Tunnels et on définit la
destination en auto et en
Dynamic puis on entre dans
source port 9999.

On peut ensuite se connecter
au serveur avec putty comme
au début duTP.
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Les plus du SSH :

On capture la trame réseau
avec wireshark.

Pour plus d'informations sur
wireshark, voir TP Bi :
Wireshark

2712
2713
2714
2715
2716
2717
2718
2719
27208
2721
2722
2723
2724
27256
2726
2727
2728
2729
27308
2731
2732
2733

.B36683942
.979819719
.980815353
.981349123
.996214833
.997304776
.997802828
.B56268783
.B58472183
.B58932644
.153128547
.154410867
.154896608
.319653579
.321569585
.321985540
.457273929
.459505301
.460119854
.507558873
.508517818
.5096015850
.658174775

192.
192.
192.
192.

.216
.34

.216
.216
.34

.216
.216
.34

.216
.216

.216
.216
.34

.216
.216
.34

.216
.216
.34

.216
.216

ct

<}. .a. .

Teleph

v 1< 2l

8006 - 33868 [ACK]
Application Data
Application Data
8006 - 41672 [ACK]
Application Data
Application Data
8006 - 33868 [ACK]
Application Data
Application Data
8006 — 41672 [ACK]
Application Data
Application Data
8006 — 33868 [ACK]
Application Data
Application Data
8006 - 41672 [ACK]
Application Data
Application Data
8006 - 33868 [ACK]
Application Data
Application Data
8006 - 41672 [ACK]

Seq=14507

Seq=14507 Ack=

Seq=14551 Ack=

Seq=14551 Ack=

Seq=14604 Ack=

Seq=14604 Ack=

Seq=14648 Ack=

Seq=14648 Ack=

Aprés avoir filtré les protocoles en TCP, on peut observer que la VM du server

SSH et la machine cliente communiquent bien entre elles.
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Avec un nmap on observe que les ports 22 et 8o sont ouverts et ainsi que
le serveur ssh et le serveur web sont bien a I'écoute.

Les plus duSSH :

AXence@maxence 1-2:~% nmap -v -A 192.168.100.94
Staltlng Nmap 7. 945UN [ https://nmap.org ) at 2025-03-05 13:23 CET
NSE: Loaded 156 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 13:23

Completed NSE at 13:23, 0.08s elapsed

Initiating NSE at 13:23

Completed NSE at 13:23, 0.08s elapsed

Initiating NSE at 13:23

Completed NSE at 13:23, 0.08s elapsed

Initiating Ping Scan at 13:23

Scanning 192.168.100.94 [2 ports]

Completed Ping Scan at 13:23, 0.00s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 13:23

Completed Parallel DNS resolution of 1 host. at 13:23, 0.01s elapsed
Initiating Connect Scan at 13:23

Scanning 192.168.100.94 [16000 ports]
Discovered open port 80/tcp on 192.168.100.94
Discovered open port 22/tcp on 192.168.100.94

On fait une analyse du réseau
avec nmap.

Pour plus d'informations voir
TP B3 : Identifier les menaces

L'adresse IP 192.168.100.94 est celle du serveur SSH
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