
Web DNS Windows

On réalise ce TP depuis deux VM, une VM Windows 11 et une VM Windows Server hébergé
sur le Proxmox.

Partie 1 – Mise en place de l’annuaire et du
DNS

Installation AD DS et DNS :

Création User :

Maintenant que l'on a fini de préparer la VM Windows Server, on va préparer la VM cliente
Windows 11 et l'intégrer au domaine afin de pouvoir réaliser les test d'authentifications plus
tard dans le TP.

On a terminé la première étape de préparation des VM, on va maintenant passer à l'étape
des enregistrements DNS qui va permettre de traduire les noms de domaine en adresses IP
pour les machines.

Partie 2 : Mise en place des serveurs Web

Maintenant que les premières étapes de préparation sont effectués on peut passer à la
création des deux sites web sans authentification.

Site Web avec authentification :

Site Web sécurisé avec SSL (HTTPS)

Préparation machine :

On commence par préparer le Windows Server. On change le nom du Windows Server
:

Par la suite on change également l'IP du windows server :

Installation AD DS et DNS :

On passe maintenant à l'installation de l'active Directory et du DNS, pour plus
d'information voir TP B1 : Windows Server

On ajoute la fonctionnalité AD DS et DNS

On termine la confiuration en promouvant en contrôlleur de domaine et on défini le nom
du domaine en technolab.local

Création user :

On va maintenant créer deux utilisateurs dans l'AD qui serviront pour les test
d'authentification plus tard dans le TP.

Pour plus d'infos sur création utilisateurs voir TP B1 : Windows Server

Préparation VM cliente :

On va maintenant ajouter la VM cliente au serveur :

On rejoint maintenant le domaine en entrant le nom de domaine puis en entrant un
login et mot de passe d'un user autorisée du domaine

Enregistrement DNS :

On va maintenant configurer les enregistrements DNS

Dans la console DNS on sélectionne la zone technolab.local puis on choisi de créer
deux nouveaux hôtes pour les sites www1 et www2 auxquelles on attribue l'addresse
IP du serveur

On crée également un allias auquel on associe le nom de domaine du premier site.
L'allias permet de donner un autre nom pour un enregistrement existant.

Serveur IIS :

On va maintenant installer le IIS Web serveur :

Même méthode que pour installation de l'AD DS et DNS :

Fichiers HTML :

On veux maintenant créer les deux sites html.

On commence par créer le répertoire où ils seront héberger.

On crée ensuite les sites à l'aide d'un bloc note :

Les sites sont bien enregistré dans les bons dossiers

<html>

<head><title>Serveur Web 1</title></head>

<body>

<h1>Bienvenue sur le serveur web 1 de technoLab</h1>

</body>

</html>

Configuration IIS Server :

On va maintenant configurer les sites dans IIS Server :

On va dans : Outils > Gestionnaire des services internet (IIS)

Sous le nom du serveur puis site, on fait clique droit, ajouter un site internet

On met le nom du site internet, on défini le chemin vers le répertoire où est stocké le
fichier html puis on défini le nom d'hôte

Le nom de l'hôte va renvoyer vers les noms de domaines crées précédemment, ainsi,
en entrant les nom de domaine dans sa barre de recherche l'utilisateur sera renvoyé
vers les deux sites hébergés sur le Windows Server.

Test de connexion :

Depuis la machine cliente, on rentre le nom du site sur le naviguateur et on vérifie que
l'on a bien accès aux deux sites.

On commence par se connecter au domaine avec un compte utilisateur

Puis on se connecte au premier site :

Et au second site :

Cela fonctionne bien.

Note :

On veut maintenant faire en sorte que l'accès a une nouvelle page, intranetRH ne soit
accessible que avec authentification. Voyons comment faire.

Fichier html

On commence par recréer un fichier html placé dans un nouveau dossier IntranetRH

<html>

<head><title>Intranet RH technolab</title></head>

<body>

<h1>Espace réservé RH</h1>

</body>

</html>

Configuration IIS serveur :

On ajoute un site internet comme précédemment.

Configuration Authentification :

On commence par réinstaller un service d'authentification sous le serveur IIS

Puis dans le manager IIS on double clique intranetRH

On double clique sur authentification

On désactive ensuite l'authentification anonyme dans l'onglet de droite et on active
l'authentification windows

Test de connexion :

Depuis la machine cliente, on vérifie que l'on peut bien se connecter au site IntranetRH
et que il faut s'identifier.

Cela fonctionne bien, il faut bien entrer un login et mot de passe pour se connecter au
site web.

Danger :

Le site est en http, on peut donc récuper les identifiants et mots de passe sur le réseau
en utilisant wireshark :

On retrouve le login user1

Solution :

Afin de pallier au problème de sécurité, on peut chiffrer les communications en utilisant
https, voyons comment faire :

Génération d'un certificat :

Dans IIS manager, on sélectionne le nom de notre serveur à gauche.

On séléctionne ensuite certificats de serveurs

On clique ensuite sur créer un certificat auto-signé

Dans le nouvel onglet, on entre alors le nom pour notre certificat, ici TechnoLabCert.

Liason SSL au site web :

Maintenant dans IIS manager, on sélectionne le site web1 et on clique sur liason dans
le volet droit.

On clique sur ajouter

On paramètre la nouvelle liason en choissisant le type https, le port 443, le nom d'hôte
www1.technolab.local et sous certificat SSL on choisit TechnoLabCert.

On voit une nouvelle liaison apparaître.

Test de connexion :

On essaie de se connecter

Une alerte apparaît car le certificat est auto signée, on choisit de continuer.

On a bien accès au site web protégé par un certificat SSL.
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