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Partie 1 – Installation de Pfsense
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Partie 5 – Bureau à distance RDP

HEGO Maxence

Contexte du TP :

Une société souhaite installer un serveur WEB dans son architecture réseau qui doit
être accessible depuis Internet. Afin de sécuriser son réseau, l'entreprise fait le choix
d'un Firewall Pfsense.

Au cours de ce TP nous verrons comment installer et configurer Pfsense.

DMZ :

Une DMZ (Zone démilitarisé) est un segment de réseau isolé et sécurisé qui sert de
zone tampon entre un réseau interne fiable (comme le réseau d'une entreprise) et un
réseau externe non fiable (généralement Internet).

Note :

Pour pouvoir continuer l'installation et la configuration de Pfsense on doit se connecter
à l'interface WEB depuis le réseau LAN. Pour ce faire, on va créer une seconde VM
que l'on va placer dans le réseau local.

Préparation de la VM :

On va utiliser une debian 12 avec interface graphique.

Une fois l'installation terminé on place cette VM dans le réseau local LAN. On choisi
donc comme carte réseau dans le proxmox la seconde qui est associé au réseau local.

La VM obtient une adresse DHCP dans le bon réseau LAN.

Note :

Par défaut :

login : admin
Mdp : pfsense

Serveur LAMP :

On va maintenant placer un serveur LAMP dans la DMZ. On chosi d'utiliser la troisième
interface réseau du proxmox.

On commence par modifier l'addresse IP du serveur LAMP situé dans la DMZ :

Configuration des Interfaces : LAN :

On s'assure que l'interface LAN est activé et que l'adresse IP de l'interface LAN du
pfsense est bien configuré.

Configuration des Interfaces : DMZ

On configure maintenant l'interface DMZ, pareil que pour l'interface LAN.

Firewall DMZ :

Sous Firewall > Rules, on sélectionne DMZ et on ajoute une nouvelle règle :

On configure pour autoriser les connexions http et https vers le serveur LAMP de la
DMZ :

Firewall LAN :

On ajoute également une règle pour le LAN, on autorise les connexions du LAN vers le
serveur LAMP de la DMZ.

Port Forward :

Sous firewall > NAT, on ajoute une nouvelle règle.

On entre comme redirect target IP l'adresse du serveur LAMP :

On a terminé les étapes de configurations du pfsense.

Test LAN :

On essaie de se connecter au serveur LAMP depuis la VM situé dans le réseau LAN.
On entre directement l'adresse IP du serveur.

On a bien accès depuis le réseau local.

Test WAN :

On veut maintenant vérifier si on a accès au site depuis le réseau WAN. Cette fois çi on
entre l'addresse IP public du serveur Pfsense et on vérifie que l'on arrive bien sur la
page web du serveur LAMP.

On est bien redirigé sur le serveur depuis le WAN.

Choix de la solution :

On choisi comme solution Zabbix, en effet Zabbix est une solution gratuite et open
source adapté à nos besoins.

Zabbix :

Lors du TP B3 : Supervision Zabbix, j'ai installé un serveur Zabbix qui permet de
monitorer les équipements sur un réseau. Pour cela on dispose de deux méthodes, une
avec agent Zabbix et une avec le SNMP.

Ci dessous le tableau de supervision de mes différents équipements réseaux :

SNMP :

On choisi d'utiliser la méthode SNMP.

On va dans services > SNMP et on coche Enable SNMP service.

Firewall :

On configure maintenant la règle du pare-feu :

Configuration dans Zabbix :

On ajoute maintenant le nouvel hôte dans Zabbix :

On sélectionne le template correspondant :

On entre l'IP du pfsense et la communauté défini précédemment :

Le pfsense est bien monitorer par notre Zabbix :

Configuration Windows server :

On commence par lui donner une adresse IP dans la DMZ. On défini la passerelle
comme l'interface DMZ du pfsense :

On active ensuite le bureau à distance :

Configuration Pfsense :

On passe maintenant à la configuration pfsense.

On commence par ajouter une nouvelle règle NAT :

On défini le port custom pour la connexion puis on renseigne l'IP du Windows server
dans redirect target IP :

Dans redirect target port on dit que l'on utilise le RDP :

On peut maintenant essayer de se connecter, cela fonctionne bien, la règle fonctionne :
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