
Sauvegarde et automatisation

Partie 1 – Installation et configuration du
NAS

Lors de l'installation on défini le nom de la machine et le mot de passe.

Une fois l'installation terminé, le terminal de commande affiche l'adresse IP qui va nous
permettre de passer à la configuration de OMV depuis une interface Web.

Depuis un navigateur sur une machine placé dans le même réseau, on se connecte à
l'adresse IP et on entre le login et le mot de passe qui sont par défaut : administrateur et
openmediavault.

On arrive alors sur cette interface qui permet la configuration de notre serveur. L'installation
est terminé.

Partie 2 – Gestion des utilisateurs et des
groupes

Partie 3 - Création de dossier partagés

A. Configuration depuis OMV :

B. Configuration des VM clients :

Partie 4 - Mise en place d'une sauvegarde
automatisée

A. Création du script :

B. Script automatisé :

C. Test de restauration des sauvegardes :

HEGO Maxence

Objectif :

Au cours de ce TP on cherche à installer et configurer un NAS de manière à
sécuriser les données d'une entreprise comportant plusieurs équipes. On veut
également faire en sorte que les données soit sauvegardées de manière automatisé.

Note :

Parmi les différentes options disponible pour la sauvegarde des données on choisit de
se tourner vers OpenMediaVault qui est une solution Open Source et gratuite de
sauvegarde des données.

Installation de OMV :

On installe OpenMediaVault sur une VM sur notre proxmox en utilisant un ISO
préalblement téléchargé. Lors de la création de la VM on pense à mettre deux diques
durs pour le stockage des données.

Configuration IP statique :

On va maintenant configurer l'IP statique pour que le service reste constament
disponible et ne soit pas indisponible à cause de nouveaux baux DHCP.

Depuis le terminal du serveur on entre la commande :

On défini alors une adresse IP statique

On redémarre le service pour appliquer les changements

On peut maintenant configurer le serveur en entrant la nouvelle adresse IP dans le
navigateur.

Activation des services :

Maintenant que l'installation de OMV est terminé on peut passer à la configuration du
serveur. On commence par installer sur le serveur les différents services qui nous
seront utiles. On veut installer les services NFS, Rsync, SMB/CIFS et SSH.

Activation des services :

Sur le volet de gauche on sélectionne service puis le service que l'on veut activer.

On active alors le service et on applique les changements pour qu'il soit actif :

Pour ce qui est du service SSH, il est activé par défaut.

Note : Utilités des services :

Le service SMB/CIFS est un service de partage de fichiers qui fonctionnent pour Linux
et Windows, le service NFS est lui spécifique pour Linux. Rsync est quand à lui utiliser
pour la synchronisation des sauvegardes pour de la redondance.

Note :

Dans cette partie on va maintenant créer les différents groupes correspondant aux
différentes équipes ainsi que les utilisateurs correspondant. On va ensuite leurs affecté
les droits sur les partages des dossiers.

Création Groupes :

On commence par la création des groupes. Dans l'onglet de gauche on sélectionne
utilisateurs puis groupe.

On créer alors le groupe et on défini son nom, ici dev.

On fait de même pour les groupes

Création Utilisateurs :

On passe maintenant à la création des utilisateurs.

Sous l'onglet de gauche on sélectionne maintenant l'onglet user puis on crée le nouvel
utilisateur.

On défini le nom et le mot de passe de l'user que l'on crée.

Tout les utilisateur sont maintenant crées.

Attribution des utilisateurs aux groupes :

On va maintenant affectées les utilisateurs à leurs groupes.

Tout les utilisateurs sont maintenant affectés à leurs groupes.

Note :

On va maintenant passer à la création des dossiers partagés sur lesquelles seront
sauvegardés les fichiers.

Configuration du disque dur :

On commence par configurer le disque sur lequel sera enregistré les dossiers des
utilisateurs.

Sous stockage, on sélectionne Disques > Systèmes de fichiers :

On choisi d'ajouter EXT4 :

On sélectionne alors le disque dur que l'on souhaite utiliser pour la sauvegarde des
fichiers.

On peut maintenant monter le disque dur :

On observe que le disque a bien été monté :

Création des dossiers partagés :

On crée les diférents dossiers partagés.

On commence par créer le dossier DevShare.

On fait pareil avec le dossier Finance et Marketing.

Configuration des permission :

On peut maintenant configurer les permissions pour définir qui à accès au dossier et
quelles sont ses droits en lecture et écriture.

Sous stockage > Dossier partagé, on sélectionne le dossier dont on veut configurer
les permissions et on clique sur permission.

On défini ensuite les permissions par groupe.

Activation du partage avec SMB :

Pour le partage, on utilise le service Samba qui fonctionne à la fois pour les postes
Linux et Windows.

Sous Services > SMB/CIFS > Partage

On créer le nouveau partage :

Les dossiers sont bien partagés

Montage depuis Windows :

On commence par monter les lecteurs réseaux depuis la VM windows.

Montage depuis Windows :

Pour plus d'information sur Samba voir TP B1 : Samba.

On clique droit sur Ce PC et on sélectionne connecter un lecteur réseau :

On entre le chemin vers le dossier partagé :

On entre le login et mot de passe d'un des utilisateurs qui appartient au bon groupe :

On arrive bien à se connecter au lecteur et on a les droits en lecture et en écriture :

Note :

Sur un poste Windows 11 client, on éteint et redémarre la workstation afin de pouvoir
connecter un autre lecteur réseau qui amène vers un dossier appartenant à un autre
utilisateur :

En effet, Windows garde en cache le login et le mot de passe du premier utilisateur lors
de la création du premier lecteur réseau. On doit recommencer la manip pour chaque
nouveau lecteur réseau.

Suite :

On fait pareil pour le lecteur réseau DevShare

On a bien accès au dossier et avec les bons droits.

Pareil pour le dossier MarketingShare :

En revanche, on a pas accès aux autres dossiers avec le mauvais user. Les
permissions fonctionnent bien :

Montage depuis Linux :

On passe maintenant au montage depuis une VM Linux.

Montage depuis Linux :

On va dans autres emplacements :

On marque le chemin du dossier vers lequel on veut pouvoir sauvegarder :

On entre : smbclient://IPSERVEUR/DOSSIER_PARTAGE

On entre le login et le mdp de l'un des utilisateurs autorisé

On est bien connecté :

On fait pareil pour les autres dossiers partagées. Ils sont bien tous crées :

Note :

Maintenant que l'on a créé des dossiers partagés sur lesquelles les salariés de
l'entreprise peuvent sauvegarder leurs fichiers, on veut s'assurer que les dossiers
restent disponible en cas de défaillance du serveur NAS. Pour cela, on va mettre en
place une sauvegarde automatisé qui va copier les dossiers partagées sur un disque
dur externe.

VM de backup :

Pour la redondance j'ai choisi de sauvegarder les dossiers sur le disque dur d'une
machine externe. Pour cela, je vais utiliser une VM Linux debian 12.

Je commence par créer les dossiers dans lesquelles seront stockés les backups :

Les dossiers sont bien crées et ils sont vide pour le moment :

Creation du script :

On va maintenant pouvoir créer le script.

On commence par créer le script :

On écrit alors le script que l'on va executer :

rsync -av --delete /srv/devshare/ root@IP_Serv:/mnt/backup/devshare/

rsync -av --delete /srv/marketingshare/ 

root@IP_Serv:/mnt/backup/marketingshare/

rsync -av --delete /srv/financeshare/ 

root@IP_Serv:/mnt/backup/financeshare/

Explication :

Pour la copie, on utilise rsync. Rsync (Remote Synchronization), un utilitaire de ligne
de commande qui synchronise des fichiers et répertoires entre deux emplacements. Il
ne copie que les parties modifiées des fichiers, permet de gagner en vitesse de
transfert.

On ajoute les options -av : a est le mode archive qui préserve toutes les métadonnées,
v est verbose qui affiche les fichiers en cours de transferts.

L'option --delete permet elle de supprimer les fichiers dans la destinations qui
n'existent plus dans la source.

La suite de la commande est composé de la source des fichiers transférées vers la
destination. Comme la destination se trouve sur une autre machine on utilise le SSH.
On renseigne le login et l'IP de la VM de destination. Lors du transfert un mdp nous
sera demandé.

Test du script :

Avant de pouvoir tester le script on le rend executable avec cette commande :

On peut maintenant exécuter le script :

Le script fonctionne bien :

Les fichiers ont bien étaient copié sur la VM debian :

chmod +x /root/script.sh

Attention :

Il faut bien penser à activer le service rsync sur la VM sur laquelle on copie les fichiers
du serveur NAS.

Note :

Pour éviter toute perte de fichiers, on veut s'assurer que le script foonctionne de
manière automatique et effectue une sauvegarde quotidienne à 2 h du matin. Voyons
comment faire.

Script automatisé :

Pour que ce soit réalisé de manière automatique, on utilise cron.

On ouvre crontab avec la commande : crontab -e

On ajoute cette ligne en bas pour une sauvegarde quotidienne

Le 0 correspond à la minute, le 2 à l'heure, les 3 étoiles aux jours du mois, aux mois et
aux jours de la semaine, trois étoiles c'est tout les jours. On met ensuite le chemin vers
le script que l'on veut exécuter.

Problème :

Cron s'éxécute en arrière plan sans interface, il ne peut pas demander de mot de
passe, pour que le script soit automatisé il faut donc trouver une autre méthode
d'authentification que le mot de passe. On choisi par conséquent d'utiliser une clé
SSH.

Clé SSH :

On génère la clé SSH

On copie maintenant la clé SSH sur la VM Debian :

Maitenant on rajoute dans le script l'utilisation de la clé SSH pour pouvoir se connecter
:

Quand on lance le script on a plus besoin d'entrer un mot de passe :

Test de crontab :

Pour tester crontab, on créer un dossier test dans l'un des lecteurs réseaux, par la suite
on modifie le fichier pour que la sauvegarde ai lieu un peu plus tôt, à 19 h 45.

A 19 h 45 il y a bien une backup automatique, on peut vérifier en regardant dans le
disque dur externe. On voit bien le dossier test apparaître et à la bonne heure :

Test de restauration :

On veut maintenant vérifier si les sauvegardes fonctionnent, pour cela on fait un test de
restauration.

Dans un premier temps on écrit un nouveau script pour la restauration des
sauvegardes, on copie les sauvegardes depuis le disque dur externe vers le serveur
NAS. Pour cela on inverse simplement le fichier source et destination :

On rend le script exécutable :

Par la suite on supprime un des fichiers dans l'un des dossiers partagés :

Maintenant on exécute le script et on vérifie que le fichier apparaît bien de nouveau :

Le fichier est bien de retour, le plan de restauration fonctionne bien !
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